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Allgemeines

Praambel

the Implementation of the Cyber Resilience Act in Mainline and Urban Railways* mit freund-
licher Genehmigung der Cybersecurity Rail Sector Group erarbeitet.?

EinfUhrung

Der europaische Cyber Resilience Act (CRA) ist die erste und weltweit einmalige Verordnung,
die ein Mindestmal® an Cybersicherheit fir sogenannte ,Produkte mit digitalen Elementen*
(PDE) festlegt, die ab dem 11.12.2027 auf dem EU-Markt in Verkehr gebracht werden. PDE
umfassen dabei sowohl vernetzte Hardware- als auch Software-Produkte, mit logischen oder
physischen Schnittstellen zur Datenverbindung.

Der Schienenverkehr zeichnet sich durch die lange Lebensdauer und langen Entwicklungs-
zyklen seiner Produkte aus. Aus diesem Grund ist es herausfordernd, Fortschritte im Bereich
der Cybersicherheit im Schienenverkehr so umzusetzen, dass der laufende Betrieb und die
Entwicklung des Eisenbahnsystems und seiner Projekte aufrechterhalten bleiben.

Der Leitfaden unterstitzt die Hersteller (und alle weiteren Wirtschaftsakteure im Sinne des
CRA) dabei, die Anforderungen des CRA ordnungsgemalfs zu erfiillen - und tragt damit zugleich
dazu bei, mogliche Sanktionen aufgrund von Nichtkonformitat zu vermeiden. Nichtkonformi-
Euro oder 2,5 % des weltweiten Jahresumsatzes als Schadenersatz, je nachdem, welcher
Betrag hoher ist. Die Strafen kénnen je Produkt erhoben werden und stellen damit ein noch
deutlich héheres Unternehmensrisiko dar, wenn grundsatzlich gegen die Anforderungen ver-
stofSen wird. Dariiber hinaus kann die Marktbehorde eine verbindliche Aufforderung zum

Der VDB und seine Mitglieder - die Hersteller und Integratoren fiir den deutschen und euro-
paischen Bahnsektor - unterstiitzen die Ziele des CRA uneingeschrankt und setzen sich fir
deren schnellstmdégliche Umsetzung ein. Dieser Leitfaden zeigt, dass der CRA-Text bereits
Instrumente fiir eine reibungslose und ordnungsgemafe Umsetzung bereitstellt und dass sein
risikobasierter Ansatz dazu beitragen kann, schwerwiegende Stérungen in der Lieferkette des
Eisenbahnsektors und im gesamten Sektor zu verhindern.

Aufgrund seines horizontalen, sektoriibergreifenden Charakters enthalt der CRA-Text jedoch
keine vorgefertigten sektorspezifischen oder operativen Leitlinien fiir die Anwendung seiner

Flexibilitaten, wie z. B. Prazisierungen zu Formulierungen wie ,soweit technisch mdéglich* und

1 Cybersecurity Rail Sector Group, bestehend aus UNIFE, EIM, CER, EUG, UITP Europe.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_64
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
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~soweit anwendbar*“. Dariiber hinaus verwendet der CRA Begriffe und Konzepte, die in der bahn-

spezifischen Gesetzgebung nicht vorkommen, obwohl sie sich teilweise mit dieser lber-
schneiden. Fir den Eisenbahnsektor, der durch komplexe Systeme, Teilsysteme und Kompo-
nenten innerhalb einer Lieferkette mit zahlreichen Beteiligten gekennzeichnet ist, kénnen
Ungenauigkeiten zu Missverstandnissen oder unterschiedlichen Auslegungen zwischen den
Beteiligten oder sogar zwischen Projekten fiihren. Das konnte potenzielle Verkehrs-, Funkti-
ons- oder Betriebsstdérungen zur Folge haben.

Um dies zu vermeiden, enthalt der vorliegende technische Leitfaden, derim Zeitraum von April
2025 bis Februar 2026 vom Arbeitsausschuss Cyber- und Informationssicherheit (CIS) des VDB
entwickelt wurde, operative unverbindliche Empfehlungen fiir den Sektor und die Beteiligten
in Form von Kriterien und Grundséatzen, die den im Eisenbahnbereich verwendeten risiko-
basierten Ansatz anwenden. Soweit moglich, wurden die lblichen Praktiken des Eisenbahn-
sektors auf die Cybersicherheit ausgeweitet. Insbesondere ist es im Eisenbahnbereich haufig
der Fall, dass Hersteller Anwendungsbedingungen (z. B. Safety-Related Application Conditi-
ons -SRACSs) an ihre Nutzer weitergeben. Dieses Konzept wurde bereits in der TS 50701 fir die
Cybersicherheit angepasst und wird hier zur Anwendung gebracht. Voraussetzung ist die
gegenseitige Akzeptanz dieser Anwendungsbedingungen, ohne daraus eine Verschiebung der
Verantwortung im Sinne des CRA zu erwirken. Mit diesem pragmatischen Ansatz will der Sektor
detailliert operative unverbindliche Empfehlungen, wie die CRA-Konformitat fiir Eisenbahn-
komponenten und -systeme nachgewiesen werden kann und wie die verfligbaren Flexibili-
taten am besten genutzt werden kdnnen, um die CRA-Anforderungen effektiv zu erfiillen. Durch
diesen Ansatz soll der Leitfaden eine pragmatische und konsistente Verbesserung der Cyber-
sicherheit fir den Sektor ermoéglichen, wodurch Unsicherheiten und Lahmungen bei den
Umsetzungsbemiihungen vermieden werden.

Geltungsbereich und Abgrenzungen

Dieser Leitfaden enthalt Erlauterungen und branchenweite unverbindliche Empfehlungen fir
die Umsetzung der 2 Verordnung (EU) 2024/2847 - dem Gesetz iber horizontale Cybersicher-
heitsanforderungen fiir Produkte mit digitalen Elementen - kurz CRA - und ihrer Verpflichtungen
mit dem Ziel, dem Eisenbahnsektor bei der schnellen und wirksamen Umsetzung der Ver-
ordnung zu dienen. Der Leitfaden erlautert die bestehende Verordnung und soll deren Ver-
standnis und die Wirksamkeit ihrer Umsetzung unterstiitzen. Es handelt sich bei diesem Doku-
ment nicht um eine rechtliche Beratung durch den VDB oder die Untergruppe CIS. Vielmehr
ist jedes vom CRA betroffene Unternehmen selbst fir die Umsetzung des CRA verantwortlich.
Das Dokument beinhaltet ebenfalls keinerlei verpflichtende Regelungen, sondern allgemeine
unverbindliche Empfehlungen, es kann weder gegentiber Vertragspartnern noch gegentiber
Behorden als Rechtfertigung fiir eine CRA Umsetzung genutzt werden.

Die CRA-Konformitatserklarung ist eine Aufgabe des Herstellers und in seiner Verantwortung.
Sie dient nicht dazu, nutzerspezifische Anforderungen hinsichtlich eines spezifischen Secu-
rity-Niveaus zu erfiillen.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32024R2847
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1.4 Abkurzungen

Abkiirzung Bedeutung
ADCO Besondere Gruppe zur administrativen Zusammenarbeit ( EXGL Artikel 52.15)
ASIC Application Specific Integrated Circuit; Prozessor der flr spezielle Aufgaben konstru-

iert wurde, z.B. in Switchen zu finden

BSI Bundesamt flir Sicherheit in der Informationstechnik

BTM Balise-Transmission-Module

CBTC Communication-Based Train Control

CCTV Closed Circuit Television; Videolberwachungssystem

CER Communauté européenne du rail/Europaische Interessensvertretung der

Bahnbetreiber

CIS Arbeitsausschuss Cyber- und Informationssicherheit

COTS ,components-off-the-shelf* oder ,commercial off-the-shelf*

CPU Central Processing Unit

CRA Gesetz Uber horizontale Cybersicherheitsanforderungen fir Produkte mit digitalen

Elementen - kurz CRA; EU Verordnung (EU) 2024/2847

CSIRT Computer Security Incident Response Team

CSRG Cybersecurity Rail Sector Group

CVE Common vulnerabilities and exposures

DMI Driver Machine Interface

DiPro_x Digital Produkt; imaginarer Name fiir ein Produkt mit digitalen Elementen

DMZ Demilitarisierte Zone; Bereich zwischen Netzwerken, in dem gemeinsam genutzte

Inhalte gehostet werden.

EDR Endpoint Detection and Response

EIM European Rail Infrastructure Managers; Interessenvertretung der Bahninfrastruktur-
betreiber

ENISA European Union Agency for Cybersecurity

ERJU Europe'‘s Rail Joint Undertaking

ETCS European Train Control System

EIU Eisenbahninfrastrukturunternehmen

EUG ERTMS Users Group ertms.be/activities/ertms-security-core-group

EUVD EU Vulnerability Database

EVC European Vital Computer

EVU Eisenbahn Verkehrsunternehmen

FPGA Field Programmable Field Array; Einheit in der Logikgatter per Software verknupft

werden kénnen



https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_52
https://ertms.be/activities/ertms-security-core -group

Verband der Bahnindustrie in Deutschland e.V.
CRA-Leitfaden | Allgemeines

Abkiirzung Bedeutung

FRMCS Future Railway Communication System

GL Guideline (Leitfaden)

GSM Global System for Mobile Communications; Mobilfunknetz der zweiten Generation

HMI Human Machine Interface

HSM Hardware-Sicherheitsmodul

HVAC Klimaanlage

1AM Identity and Access Management

IDS Intrusion Detection System

IEC International Electrotechnical Commission; Standard-Prefix fir internationale Stan-
dards, die durch die IEC verdffentlicht wurden, z.B. IEC 62443

IPS Intrusion Prevention System

KMC Key Management Centre

NIS-2 Richtlinie des Europdischen Parlaments und des Rates vom 14. Dezember 2022 tber
MaBnahmen flr ein hohes gemeinsames Cybersicherheitsniveau in der Union, Richt-
linie (EU) 2022/2555

NIS2UmsG Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzlige
des Informationssicherheitsmanagements in der Bundesverwaltung; Deutsche, natio-
nale Umsetzung des NIS-2 vom 05.12.2025, in Kraft zum 06.12.2025

OJEU Official Journal of the European Union; Amtsblatt der Europdischen Union

PDE Produkt mit Digitalen Elementen

PKI Public Key Infrastructure

PLC Programmable Logic Controller

RBC Radio Block Centre

SBOM Software Bill of Material

SCADA Supervisory Control and Data Acquisition

SecRAC Security-Related Application Conditions

SL Security Level nach IEC 62443-3-3 und -4-2.

SN Seriennummer

SRAC Safety Related Application Conditions

SIEM Security Information and Event Management; System zur Sammlung und Auswertung
von securityrelevanten Logdaten

SPS Speicherprogrammierbare Steuerung

TCMS Train Control Management System

TPM Trusted Platform Module; Chip auf Mainboards zum Schutz vor illegitimen Betriebs-

systemen
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Abkiirzung Bedeutung

TS Technical Standard (Technischer Standard), z. B. TS 50701 fuir Cybersecurity im Bahn-
Sektor

TSI Technische Spezifikationen flr die Interoperabilitat

UNIFE Union des Industries Ferroviaires Européennes/Verband der europdischen Bahn-
industrie

VLAN Virtual Local Area Network

VPN Virtual Private Network

XDR Extended Detection and Response:Einheitliche Plattform zur Erkennung und Reaktion
auf Sicherheitsvorfalle, die Kl und Automatisierung nutzt

ZCR Zonen- und Conduitanforderungen (en: Zone and conduit requirement); wird in der IEC

62443-3-2 verwendet, um die Prozessschritte flr das Risikomanagement zu bezeichnen.

Tabelle 1: Abklrzungen

Begriffsdefinitionen

Zur Vereinfachung der Lesbarkeit sind in diesem Dokument Definitionen, Beispiele und Hin-
weise optisch hervorgehoben.

Quellen, sofern nicht an den jeweiligen Textstellen gesondert angegeben,
sind die Cyberresilienz-Verordnung 2024/2847 der Européaischen Union (CRA)
oder der Leitfaden ,Blue Guide” fur die Umsetzung der Produktvorschriften
der EU 2022.

dienen der Veranschaulichung und Praxisanwendung regulatorischer An-
forderungen im Bahnkontext.

erganzen Definitionen und Beispiele um Klarstellungen und Auslegungshin-

weise, insbesondere zur Vermeidung von Fehlinterpretationen.

Grundlegende Begriffe im Dokument

Begriff

Verwendung

Auswirkungen

Potenzielle Auswirkungen von erfolgreichen Angriffen, in Auswirkungs-
kategorien (z.B. ,Gering“, ,Mittel“, ,Hoch“) bewertet und nach Schutz-
Zielen differenziert.

Eintrittswahrscheinlichkeit Wahrscheinlichkeit (qualitativ, nicht quantitativ), dass ein Angreifer

(Likelihood)

eine Sicherheitsliicke erfolgreich ausnutzt und eine Bedrohung initiiert,
von der ein Risiko ausgeht.

Sicherheitslicke

Abweichung des PDE oder dessen Betriebsumgebung vom ,Best Prac-
tice*
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Begriff Verwendung

Schwachstelle Sicherheitsliicke in Software, die bei einer Cyberbedrohung ausgenutzt
werden kann. Sie ist regelmaRig als ,Vulnerability* mit ,CVE-ID“ in inter-
nationalen Datenbanken identifiziert.

Security/Sicherheit In diesem Dokument reprasentiert das Wort ,Security“ die Begriffe
»Cybersecurity“ und ,IT-/OT-Sicherheit*.

Wenn in diesem vorliegenden Leitfaden von ,Sicherheit“ gesprochen
wird, soll hiermit klargestellt sein, dass es sich stets um die Security
handelt und die im Bahnbereich vertretene Funktionale Sicherheit
(Safety) ausgeschlossen ist.

Tabelle 2: Grundlegende Begriffe
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Grundsatzliches
zum CRA

Zeitplan fur die Anwendung

Der CRA gibt den folgenden Zeitplan vor:

Veroffentlichung der

letztgiiltigen Verordnung Beginn Meldepflichten CRA muss vollstandig
(EU) 2024/2847 vom Inkrafttreten flr Hersteller angewendet werden
23.10.2024 des CRA - Kapitel 2.15 - Kapitel 3
11.12. 11.09.
2024 2026
20 Tage 21 Monate

2.2

3 Jahre

Abbildung 1: Zeitplan CRA

Aktuelle Informationen tber die im Zusammenhang mit dem CRA noch in Kraft zu setzenden
Rechtsakte sind auf dieser Webpage der Europdischen Kommission? verfiigbar.

Rollendefinition

Gemal CRA muss die Security liber die gesamte Lieferkette mit unterschiedlichen Pflichten
in verschiedene Rollen gewahrleistet werden.

In der = Tabelle 3 werden die typischen Rollen innerhalb der Bahnindustrie den CRA-Rollen
zugeordnet. Hierbei konnen auch mehrere Rollen gleichzeitig eingenommen werden.

2 Cyberresilienzgesetz - Umsetzung | Gestaltung der digitalen Zukunft Europas
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CRA-Rollen
Hersteller Handler Einflihrer Nutzer
Hersteller RoL_Len"stlmrpen - - Kann Nutzer sein*
hier Gberein
)
5
(%]
S
£ Bei Integration von PDE Bei Verkauf von . .
c - g Bei Import und direktem .
£ Integrator zu einem neuen, integ- zugekauften PDE ohne . Kann Nutzer sein
© . . Weiterverkauf
o riertem PDE Veranderung
oy
-]
&
& . . Bei Vermietung Bei Vermietung
= | . . Bei eigenstandigen s s -
o Eigentumer " oder anderweitiger oder anderweitiger Kann Nutzer sein
< Anderungen am PDE .. ..
£ Uberlassung Uberlassung
c
9
2
Bei Anderungen am PDE . .
Betreiber und erneuter Bereit- - - gLl

stellung auf dem Markt Nutzer im Sinne des CRA

2.2.1

*In dieser Guideline nicht weiter betrachtet.

Tabelle 3: Rollendefinition

In den nachfolgenden Unterkapiteln werden die Verantwortungen der einzelnen Rollen inner-
halb der Bahnindustrie zur Einhaltung des CRAs dargestellt.

Nutzer und Kunde

Entsprechend der Beziehungen innerhalb der Lieferkette sind Kunden beispielsweise:

B Hersteller von Systemen/Teilsystemen/Komponenten - sie erhalten bspw. Security
Updates fiir Steuerungen

B [Integratoren - sie erhalten bspw. Installationsanweisungen, Security Updates

B [Inbetriebsetzer - sie erhalten bspw. Anweisungen zur In- und AufRerbetriebnahme,

B Betreiber - sie erhalten bspw. Betriebsanleitungen und Nutzerhandbiicher, Security
Updates

B Wartung - sie erhalt bspw. Wartungshandbiicher und Anweisungen.

All diese Kunden sind im Sinne des CRAs Nutzer. Das heil3t, sie erhalten die Informationen,
Security Updates etc. entsprechend CRA. Im Verlauf des Dokuments wird immer vom Nutzer
gesprochen.

zer ist. Das heif3t, jeder Integrator, der nicht der urspriingliche Hersteller eines integrierten
PDEs ist, ist ebenfalls ein Nutzer im Sinne des CRAs. Das heil3t, er hat auch alle Anspriiche
aus dem CRA.

Trotzdem ist es in der praktischen vertraglichen Implementierung maoglich, dass ein Nutzer
(z.B. Betreiber) einen Wartungsvertrag mit dem Hersteller des Teilsystems (Integrator )



Verband der Bahnindustrie in Deutschland e.V. 13
CRA-Leitfaden | Grundsatzliches zum CRA

geschlossen hat, um sicherzustellen, dass der Integrator | regelmaRig Updates liefert und ggf.
auch die Wartung tGbernimmt. In dem Fall, liefert der Integrator Il ggf. Updates fiir nur einen
Teil des Produkts, das er dem Nutzer (z. B. Betreiber) liefert. In jedem Fall bleibt aber nach CRA
der Anspruch auf die Security Updates bestehen.

Der Vollstéandigkeit halber ist die Information des Nutzers liber detektierte Security-Vorfalle
dargestellt (violett). Diese erwéachst jedoch aus NIS-2. Der Nutzer hat keine Verpflichtung aus
dem CRA heraus.

l_ Betreiben Vulnerability und Risk Management nach CRA —]

Hersteller Integrator 1 Integrator 2 Nutzer
 —
ce ce ce ) ce
DiPro_1 DiPro_A DiPro_B DiPro_B
SN #001 SN #0a01 SN #001 SN #001
; ]
Operations
ce ce
DiPro_1 DiPro_A E_ —
SN #001 SN #001 SN #0—01
ce  —
DiPro_1 ce
DiPro = Digitales Produkt SN #001 DiPro_1
SN = Seriennummer SN #001

A
S
A

A

O > Q >
A

A
A

> O Q

A

E Bereitstellung O Liefern Security-Updates Q Haben Anspruch auf Security-Updates A Melden Security-Vorfalle, z. B. basierend auf NIS 2

<

Abbildung 2: Hersteller-Nutzer-Beziehung

2.2.2 Hersteller

Herstellers von PDEs einnehmen. Die Rolle des Herstellers ist in Artikel 3 (13) wie folgt
definiert:

Hersteller ist eine natlrliche oder juristische Person, die Produkte mit digita-
len Elementen entwickelt oder herstellt oder die Produkte mit digitalen Ele-
menten konzipieren, entwickeln oder herstellen lasst und sie unter ihrem
Namen oder ihrer Marke vermarktet, sei es gegen Bezahlung, zur Monetarisie-
rung oder unentgeltlich.

DEFINITION


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3

2.2.3
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Anders formuliert: Ein Hersteller ist jemand, der PDEs selbst produziert, produzieren lasst oder
sie einkauft und modifiziert und als eigenes PDE weiterverkauft. Es ist dabei unerheblich, ob
es sich um eine Person oder ein Unternehmen handelt. Im Kontext des CRAs werden der Rolle
des Herstellers eines PDEs die meisten Verpflichtungen auferlegt:

B Umsetzung der definierten Security-Anforderungen im Systemdesign
(,Secure by Design“).
B Durchfiihrung von Analysen der Cybersicherheitsrisiken (Risikoanalysen) fiir das PDE
unter Bericksichtigung des Input des Nutzers bzw. Herstellern entlang der Lieferkette.
® Verantwortung bzw. Unterstiitzung fiir die CRA-sichere Integration bzw. Entwicklung
(Secure Development) und Lieferung von PDEs mit integrierten Security Funktionen
(z.B. gemals IEC 62443).
Durchfiihrung von Security Nachweisen (z. B. gemaR IEC 62443 oder CENELEC-Normen).
Verantwortung fiir die CRA-Konformitatsbewertung fiir das PDE.
Verantwortung fiir Schwachstellen Management entsprechend dem definierten Unter-
stiitzungszeitraum fir das PDE (z. B. Security Updates, End-of-Life-Kommunikation).

Handler und Einfuhrer

Zum besseren Verstandnis der nachfolgenden Kapitel sind hier Rollen des Handlers und des
Einfuhrers beschrieben.

Handler ist eine natirliche oder juristische Person in der Lieferkette, die ein
Produkt mit digitalen Elementen ohne Anderung seiner Eigenschaften auf dem
Unionsmarkt bereitstellt, mit Ausnahme des Herstellers oder des Einflihrers.

Einfiihrer ist eine in der Union anséassige oder niedergelassene natiirliche oder
juristische Person, die ein Produkt mit digitalen Elementen unter dem Namen
oder der Marke einer auf3erhalb der Union anséssigen oder niedergelassenen
naturlichen oder juristischen Person in der Union in Verkehr bringt.

EinfUhrern und Handlern werden mehrere Pflichten gegeniiber den PDEs auferlegt, die sie auf

B ein PDE unter ihrem Namen oder Marke auf den Markt bringen oder
B ein PDE wesentlich verandern und dieses PDE auf dem Markt bereitstellen.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_II
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_19
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_20
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_21
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_14
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Integrator

erwahnt. Da der Integrator eine haufig auftretende Rolle im Bahn-Sektor ist, wird hier tiefer auf
die Aufgaben - in Abhangigkeit der Art der Integration - eingegangen.

Die Integration eines PDEs zu einem neuen digitalen Produkt ergibt erneut ein
PDE. Fur den Integrator ergeben sich daher die gleichen Pflichten wie beim
Hersteller. Darliber hinaus kann der Integrator weitere Rollen einnehmen, wel-
che nachfolgend erlautert werden.

Integration eigener Produkte

Integriert ein Integrator PDEs aus eigener Herstellung in ein System, das selbst als PDE
angesehen wird oder ein neues PDE, so ist er fiir diese PDE im Sinne des CRA als Hersteller
zu betrachten, - sofern das betreffende Produkt auf dem Markt bereitgestellt wird. Ihm obliegt
damit fur die selbst hergestellten PDE die Verpflichtungen des CRA einzuhalten.

Integration gekaufter Produkte

Integriert ein Integrator PDEs, die bereits in der EU auf den Markt gebracht wurden in ein System,
das selbst ein PDE ist oder ein neues PDE, das er auf dem Markt anbietet, so ist er laut CRA
fur diese Produkte als Hersteller zu sehen.

Integration importierter Produkte

Integriert ein Integrator PDE, die aus dem Nicht-EU-Ausland bezogen wurden und durch den
Integrator bereitgestellt werden, so nimmt er die CRA-Rolle des Einfiihrers und Herstellers
ein. Bringt der Integrator das eingefiihrte PDE nicht allein auf den EU-Markt, sondern nur in
integrierter Form, so muss er auf Ebene des integrierten PDE die CRA-Anforderungen sicher-

befolgen. Dies gilt auch, wenn dieser Vorgang innerhalb einer Unternehmensgruppe - z.B.
innerhalb der Digitalprodukt Holding liefert Digitalprodukt Limited Sirket (Tiirkei) and Digital
GmbH (Deutschland) - ausgefiihrt wird.

Integration beigestellter Produkte

Wenn der Integrator ein fertiges Produkt mit digitalen Elementen vom Nutzer (z. B. Betreiber)
als unentgeltliche Beistellung zur Verfligung gestellt bekommt und dieses unverandert inte-
griert, gilt: Keine Herstellerpflichten aus dem CRA, solange:

B das beigestellte Produkt bereits konform ist (CE-Kennzeichnung, Konformitatserklarung
vorhanden)
B der Integrator keine Anderungen vornimmt, die die Security Merkmale beeinflussen.

Wenn die Integration die Security Funktionen beeinflusst und/oder Veranderungen vor-
genommen werden (z. B. durch eigene Software, Netzwerkanbindung, Konfiguration), kann der
Integrator als Hersteller eines neuen Systems gelten: In diesem Fall sind die Verpflichtungen
des CRA umzusetzen und einzuhalten (z. B. Konformitdtsbewertung, CE-Kennzeichnung).


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_II
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_19
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_19
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Eigentumer

Der CRA fokussiert sich auf Herstellung und Vermarktung von Produkten und beschreibt daher
keine Rolle ,Eigentimer”. Da im Eisenbahnsektor der Eigentiimer jedoch auch mehrere Rollen
einnehmen kann, wird hier auf diese Funktion genauer eingegangen. Die Verpflichtungen aus
dem CRA ergeben sich nicht direkt aus der Rolle des Eigentimers, jedoch aus der Verwendung
des PDE:

Interne Verwendung eines PDE

Wird das Eigentum an einem PDE erworben, um es selbst zu nutzen, so ist der Eigentimer hier
als Nutzer zu sehen. Ihm obliegen somit keine Verpflichtungen aus dem CRA. Sollten dem
Eigentimer jedoch Schwachstellen oder andere Probleme in dem PDE auffallen, so ist es
empfehlenswert diese an den Hersteller zu melden.

Vermietung oder Verpachtung eines PDEs

Wenn ein Eigentiimer ein PDE vermietet oder verpachtet, stellt er es auf dem Markt bereit und
gilt somit im Sinne des CRA als Handler. Damit gelten auch die Verpflichtungen des Handlers,
anderem priifen, ob die PDE lber eine giiltige CE-Kennzeichnung verfligen und er seitens der
Hersteller alle erforderlichen Dokumente erhalten hat. Diese Definition ist von entscheidender
Bedeutung fir typische Finanzierungskonzepte von Fahrzeugen.

Vermietet z. B. ein Eigentiimer aus Serbien (Nicht-EU-Land) Fahrzeuge nach
Deutschland, so bringt er diese auf den Markt. Dieser serbische Vermieter
muss nun CRA-Konformitat sicherstellen.

Kostenfreie Uberlassung eines Produkts

Analog zur Vermietung eines PDE handelt es sich auch bei einer kostenfreien Uberlassung um
eine Bereitstellung auf dem Markt. Der Eigentiimer ist hier demnach wieder als Handler zu
betrachten.

Nutzung eines Produkts zur Erbringung von Dienstleistungen
Solang der Eigentimer das PDE selbst verwendet, um Dienstleistungen zu erbringen, erfolgt

Ausnahme: Betreibt ein Eigentliimer, der aufRerhalb der EU ansassig ist, seine PDE auch in der
EU, so muss er CRA-Konformitat sicherstellen. Diese Regelung hat er bei der Beschaffung zu
beriicksichtigen. Diese Regelung leitet sich aus dem territorialen Anwendungsbereich des
EXZT Artikel 2 (1) ,bestimmungsgemafer Zweck” ab. Ist geplant, das Produkt in der EU zu
betreiben, so muss es CRA-konform sein.

Die SBB ist Eigentiimer ihrer Zugflotte. Zuggattungen, die in EU-Nachbarlander
fahren sollen, miissen den CRA erfiillen.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_20
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_2
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Veranderung eines Produkts und konzerninterne Bereitstellung
Verandert ein Eigentimer das PDE und nutzt es anschliefsend selbst, stellt er es nicht auf dem
Markt bereit und muss so nicht den CRA erfillen.

Verandert ein Eigentimer das PDE und stellt es innerhalb seines Konzerns einem anderen

Betreiber

Die Rolle des Betreibers istim CRA nicht vorgesehen. Inwiefern sich dennoch Verpflichtungen
aus dem CRA fir ihn ergeben, hangt davon ab, welche Aufgaben er wahrnimmt:

Betrieb von PDE fur die Erbringung einer Dienstleistung

Typische Betreiber im Eisenbahnsektor sind Eisenbahninfrastrukturunternehmen (EIU) oder
Eisenbahnverkehrsunternehmen (EVU). Das EVU erbringt insbesondere Kundendienste, wie
Gutertransport oder Personentransport. In dieser Rolle des Betreibers ist er Nutzer des PDEs
und damit Nutzer im Sinne des CRA. Es ergeben sich fur ihn keine Verpflichtungen aus dem
CRA.

Typische Betreiber im Eisenbahnsektor erfiillen ihre Verpflichtungen gemaf der NIS- und neu
NIS-2-Gesetzgebung. Aus diesen Verpflichtungen ergeben sich einige Wechselwirkungen.
Folgend sind nur kurz die wesentlichen Aufgaben des Betreibers zusammengefasst und die
Beziehung zum CRA genannt.

Nach NIS-2 hat der Betreiber die Verantwortung fir den cybersicheren Betrieb der Anlagen zur
Aufrechterhaltung der kritischen Dienstleistung. Dafiir:

B Fihrt er Risikoanalysen durch und leitet daraus notwendige prozessuale und technische
MafBnahmen ab. Diese MaRnahmen gibt er in Teilen an den Hersteller (Lieferanten)
weiter, so dass diese in die Produktentwicklung (Security-by-Design nach CRA) ein-
flieBen.

B Uberwacht er seine Systeme durch kontinuierliches Monitoring. Durch das Monitoring
kann er Angriffe oder Schwachstellen erkennen. Beides nutzt er zur Abwehr, Reaktion
und Wiederherstellung der Funktion. Im Eigeninteresse meldet er Angriffe und Schwach-
stellen an den Hersteller, so dass dieser Hersteller von diesen Angriffen und Schwach-
stellen Kenntnis erlangt und entsprechende Gegenmafinahmen (CRA) ergreift.

B Aktualisiert er seine Systeme durch Einspielen verfligbarer Patches der Hersteller (CRA).

B Schult er seine Mitarbeiter und das Management zur anforderungsgerechten Umsetzung
der Anforderungen der NIS-2. Dazu gehoéren auch vertragliche Vereinbarungen mit dem
Hersteller (CRA).

Betrieb von PDE, die an andere Marktakteure vermietet oder
verpachtet werden

Wenn der Betreiber PDE, z. B. Fahrzeuge, betreibt, die von einem Dritten gemietet oder gepachtet
werden, um wiederum Dienstleistungen zu erbringen, so kann dies als geldliche oder unent-
geltliche Uberlassung des PDEs zur zeitweisen Nutzung betrachtet werden. Es handelt sich
dabei, wie in = Kapitel 2.4 beschrieben, um eine Bereitstellung auf dem Markt.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
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Der Betreiber muss in diesem Falle im Sinne des CRA als Handler betrachtet werden.

Das Befahren von Eisenbahninfrastruktur gegen Trassenentgelte wird nicht
als entgeltliche Abgabe gesehen. Hier wird ein Service erbracht. Gleiches gilt
fir die Nutzung eines Zugs durch einen Fahrgast.

Definition Produkt

Der CRA macht keine Unterschiede in der Gro3e oder der Art der Produkte mit digitalen Ele-
menten (PDE). Basierend auf dem CRA gilt jedes in Verkehr gebrachte PDE - egal welcher
Integrationsstufe - als Produkt.

Der CRA gilt fir auf dem Markt bereitgestellte Produkte mit digitalen Elemen-
ten (PDE) deren bestimmungsgemafer Zweck oder verniinftigerweise vorher-
sehbare Verwendung eine direkte oder indirekte logische physische Daten-

Das Produkt muss also in irgendeiner Form Daten behandeln und diese liber eine Schnittstelle
verfligbar machen. Ein PDE enthdlt demnach mindestens eine Recheneinheit, z. B. Micro-
controller und Code, z. B. in Form einer Firmware. Welche Art der Schnittstelle (USB, Ethernet,
RS 485, Bluetooth, 5G, ...) zur Anwendung kommt, ist dabei unerheblich. Weiterhin gilt dies
auch unabhéangig von der Haufigkeit der Nutzung und Menge der libertragenen Daten. Das
heilRt, es ist unerheblich, ob die Schnittstelle fiir stindige Kommunikation oder nur als
Wartungszugang oder Software-Ladeprozess dienen soll.

Um eine einheitliche Taxonomie im Rail Sektor zu verwenden, wurden die Produkt-Kategorien
unter Anwendung der Standards und Gesetze CRA, NIS 2, IEC 63452 und TSI ZZS definiert. Die
Definitionen bieten eine Betrachtung aus der Betreiber- bzw. Systemintegrator-Perspektive.
Alle Kategorien sind PDE im Sinne des CRA.

-PDE"“ im Eisenbahnsektor sind:

Nr. Kategorie Beispiele

1 Komponenten Aktuator, Sensor, Switch, Kamera, ...

2 Fester Satz von Kom-  Gruppen von Komponenten wie PLC mit E/A-Einheit und Netzgerat
ponenten

3 Teilsysteme CCTV-System, RBC, Tursteuerungssystem, Bremssystem, Stellwerk

(zentrales System), Feldelementsteuerung, ...)

4 Systeme Stellwerk (einschlieBlich Feldelemente, ...), Kraftwerk, Befehls- und
Kontrollzentrum, Rollmaterial (Lok, Wagen, ...)

Tabelle 4: Produkte im Sinne des CRA


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_2
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Von der Definition des Begriffs ,PDE“ ausgenommen sind:

Nr. Kategorie Beispiele

1 Elemente (nach TSI) z.B. Zug (Zusammenstellung aus mehreren Rollmaterialien),
grofRer Bahnhof, Tunnel

2 Eisenbahnsystem Die Zusammensetzung mehrerer Systeme, die den Eisenbahnbetrieb ermog-
lichen

Tabelle 5: Ausgenommene Produkte im Sinne des CRA

Beispiele dazu kénnen der folgenden = Tabelle 6 enthommen werden.

Produktkategorie Beispiele

Komponente Aktuator, Sensor,

PLC/CPU, E/A-Modul

19" Rack mit Backplane, 19" Karte
Router, Schalter

Kamera, Radio

Einzelner Daten-Rekorder, lokale HMI, Balise

Fester Satz von Energie 19" Rack und Karte im Gehause
Komponenten W Integrierte SPS/CPU + E/A-Modul + Stromversorgung (z. B. Tirsteuerungs-
einheit, HVAC, Bremsensteuerungseinheit, juristischer Ereignisschreiber,
Hauptsteuerungs-/Prozessoreinheit, ...)
B Gleisseitige PLC/CPU + E/A-Modul + Stromversorgung (z. B. lokale Verwaltung
von Licht, Wasser, Hochspannungs-Sicherheitseinheit, ...)
W CCTV (Rekorder + Kameras)
Aufzug
Branderkennung (lokale Uberwachung + Rauchmelder + Rauchventilatoren +
Sprinkleranlagen)

B Redundante Daten-Rekorder, Gruppe von HMls, Balisen
Funktionales B RBC, ETCS-ON-BOARD (EVC+BTM+DMI+...)
Teilsystem B Logischer Teil des Interlocking
B Einheiten oder Komponenten in VLANS fur 110kV- oder 15kV-Steuernetze
B TCMS, OMTS, CCS (Fahrzeuge einschlieBlich fahrzeugseitiger Einheiten)
B Bahnsteigtiiren
B Integriertes Beleuchtungssystem (zentrale Uberwachung + Beleuchtungs-
einheiten)
B Integriertes HVAC-System (zentrale Uberwachung + eine Reihe von HVAC-Ein-
heiten)
B Integriertes Brandmeldesystem (zentrale Uberwachung + Brandmelde-
anlagen)
System Stellwerk, Umspannwerk, Kraftwerk,

[ |
B SCADA-System (einschlieSlich DMZ, Managementsysteme,..)
B Rollendes Material, Selbstangetriebene Einheiten

B CBTC

Tabelle 6: Produktkategorien mit Beispielen

2.4 Bereitstellung und
Inverkehrbringen

Das blofse Entwerfen, Entwickeln oder Herstellen eines PDE lost noch keine Pflichten nach
CRA aus. Diese Phasen sind zwar wichtig, weil die CRA-Vorgaben das Design und die Produk-
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tion beeinflussen, aber erst wenn ein PDE auf dem europédischen Markt in Verkehr gebracht
bzw. bereitgestellt wird, greift der konkrete Anwendungsbereich des CRA. Zu diesem Zeitpunkt
mussen alle formellen und inhaltlichen Anforderungen erfillt sein, damit das PDE verkauft
werden darf. Daher sollen beide Begriffe im Folgenden kurz erlautert werden.

2.4.1 Inverkehrbringen

m sInverkehrbringen bzw. in den Verkehr bringen ist die erstmalige Bereitstellung
eines Produktes mit digitalen Elementen auf dem Unionsmarkt.”

Wichtig: Sowohl der Begriff des Inverkehrbringens als auch der Bereitstellung
bezieht sich auf jedes individuelle Einzelprodukt, nicht auf einen Produkttyp,
oder darauf, ob es als Einzelstiick oder in Serie hergestellt wurde. Die erst-
malige Abgabe des ersten Exemplars einer Produktserie fiihrt wiederum auch
nicht die Bereitstellung bzw. Inverkehrbringung fiir alle weiteren Produkte der
gleichen Serie herbei (vgl. Leitfaden fur die Umsetzung der Produktvorschriften

Merke: Jedes individuelle Exemplar eines PDE, welches nach dem 11.12.2027
in Verkehr gebracht wird, muss CRA-konform sein!

Der Vorgang des Inverkehrbringens wird vom Hersteller oder von einem Einfiihrer durchgefiihrt.
Wenn ein Hersteller oder ein Einfiihrer ein Produkt zum ersten Mal auf dem européaischen Markt
bereitstellt, wird dieser Vorgang rechtlich als ,Inverkehrbringen* bezeichnet. Jeder nach-
folgende Vorgang, z.B. der Vertrieb zur Weitergabe von einem Héandler an einen Vertriebs-
handler oder von einem Vertriebshandler an einen Endverbraucher, wird als ,Bereitstellung”
definiert (= Abbildung 3).

2.4.2 Bereitstellung

Die Bereitstellung auf dem Markt nach EXSy Artikel 3 Nr. 22 lasst sich in fol-

gende Bestandteile untergliedern, die kumulativ (gleichzeitig) vorliegen miis-
sen:

Entgeltliche oder unentgeltliche Abgabe
zum Vertrieb oder zur Verwendung

auf dem Unionsmarkt

im Rahmen einer Geschéftstatigkeit.

Demnach wiirde ein Produkt auf dem Markt bereitgestellt, wenn es im Rahmen einer gewerb-
lichen Tatigkeit auf dem Unionsmarkt zum Vertrieb, Verbrauch oder zur Verwendung abgegeben
wird, unabhangig davon, ob dies gegen Entgelt oder unentgeltlich geschieht. Zur Auslegung
dieser CRA-Definition von Bereitstellung herrscht in der juristischen Literatur allerdings ein


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022XC0629(04)
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#rct_38
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#rct_38
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
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Meinungsstreit. Einer produktsicherheitsrechtlich gepragten Interpretation folgend, wéare die
entscheidende Schwelle fiir die Bereitstellung von PDE die tatséchlich erfolgte Abgabe (juri-
sisch ,Wechsel der faktischen Verfligungsgewalt“), also der Zeitpunkt an dem das PDE phy-
sisch zum Vertrieb oder zur Verwendung durch den Endnutzer geliefert wird und damit die
Kontrolle des Herstellers verlasst (sogenanntes ,Werkstor-Prinzip*“). Da bei Software als PDE
eine physische Abgabe nicht zutrifft, ware hier wiederum die EinrAumung der Nutzungsmaoglich-
keit maRgeblich.

Eine hiervon abweichende Ansicht stellt auf die Festlegung des rechtlich unverbindlichen
2 Blue Guide 2022/C 247 Abschnitt 2.2 der Europaischen Kommission ab. Eine solche Liefe-
rung umfasst demnach jedes Angebot zum Vertrieb, Verbrauch oder zur Verwendung auf dem
Unionsmarkt, das zu einer tatsachlichen Lieferung bereits hergestellter Produkte fiihren
konnte (z. B. eine Aufforderung zum Kauf oder Werbekampagnen). Es kommt also auf die kom-
merzielle Absicht und Marktzugang statt auf obigen tatsachlichen Kontrollwechsel Gber das
PDE an. Damit kdame es zwangslaufig zu einer friiheren Bereitstellung des PDE auf dem Unions-
markt.

Dieser Leitfaden empfiehlt, der Auslegung am ,,Blue Guide“ zu folgen. Uber-
zeugend ist hierfiir schon die Tatsache, dass es sich bei dem CRA um eine EU-
Verordnung handelt, die in allen Mitgliedsstaaten unmittelbar gilt und keiner
nationalen Umsetzung bedarf. Hierzu ist ein in den Mitgliedsstaaten moglichst
einheitliches Verstandnis der Anforderungen von grof3er Bedeutung. Den Leit-
linien der Europdischen Kommission, wie dem ,,Blue Guide*, ist daher bei der
Deutung besonderes Gewicht beizumessen. Dariiber hinaus fielen PDEs nach
dieser Auslegung bereits vor Abschluss der physischen Logistik unter die
Sicherheitsvorschriften. Sie ware also nachvollziehbarerweise im Sinne der
Marktiiberwachungsbehoérden, die damit frither, namlich bereits bevor das
PDE den Endverbraucher erreicht, in die Vertriebskette eingreifen und die Ein-
haltung der Anforderungen des CRA sicherstellen kdnnten. Klarstellend sei
aber betont, dass der Zeitpunkt der Erteilung einer Typzulassung oder Einzel-
zulassung insoweit bei beiden Auslegungsvarianten keine Bedeutung hat.

Wichtig: Die Ubertragung kann entgeltlich oder unentgeltlich erfolgen, was
nicht zwingend die physische Ubergabe des Produkts erfordert.

Beispiele

In den folgenden Abbildungen sind die Bereitstellung und das Inverkehrbringen anhand von
generalisierten Beispielen aufgezeigt.

In allen Darstellungen ist der Ubergang von Hersteller zu Integrator oder zum
Nutzer mit einem Pfeil dargestellt. Dies stellt nicht den Zeitpunkt der Lieferung
dar. Es ist die Bereitstellung entsprechend Definition in diesem Kapitel, das
heif’t die Herstellung und das Angebot, gemeint.

= Abbildung 3 stellt dar, dass jedes Produkt einzeln erstmals auf dem Markt bereitgestellt wird
- die Inverkehrbringung - und bei jeder weiteren Veraulserung wieder auf dem Markt bereit-
gestellt wird. Produktionsserien, Zulassungen oder Ahnliches sind nicht von Belang.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52022XC0629(04)
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Abbildung 3: Inverkehrbringen mit Integratoren

= Abbildung 4 stellt dar, dass das Inverkehrbringen vor dem Stichtag des CRA (11.12.2027)
keiner Compliance gegeniiber dem CRA bedarf. Das gilt fiir die Herstellung eines einzelnen
Produkts wie auch fir die Tatigkeit der Integration zu einem neuen Produkt.
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Abbildung 4: Inverkehrbringen vor CRA-Anwendung

= Abbildung 5 stellt dar, dass die Bereitstellung eines Produkts nach dem 11.12.2027 keine
CRA-Konformitéat erfordert, wenn es bereits vor diesem Datum in Verkehr gebracht (erstmalig
bereitgestellt) wurde. Bedingung dafiir ist, dass die erneute Bereitstellung ohne substanzielle
Veranderung am Produkt erfolgt. Das trifft in der Regel nur auf die WeiterverdufRerung durch
einen Handler zu.
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. Ubergangszeit e
OJEU 2 Artikel 20 Absatz 2a
und Artikel 69 Absatz 2:
: 20.11.2024 11.12.2027 " Obwohl Artikel 20.2a Héndler auffordert,
i die CRA-Compliance bei Bereitstellung
H ] H auf dem Markt zu prifen, greift hier
i | DiPro_A1 (€ __ Artikel 69(2). Somit darf das Produkt
i | SN #006 ohne substantielle Verdnderungen auch
nach dem 11.12.2027 vertrieben werden,
l wenn es vorher bereits in Verkehr
e } ¢ gebracht war.
DiProAlL C€| ¢+
SN #006
___|piPro.Ar Cc€
SN #006
€ CRrRA-Compliance nicht erforderlich
Abbildung 5: Inverkehrbringen vor CRA Anwendung und Distribution ohne Veranderung
= Abbildung 6 stellt im Gegenzug zu = Abbildung 5 dar, dass ein Produkt nach dem Stichtag
11.12.2027 nur mit CRA Compliance auf dem Markt bereitgestellt werden kann. Ein Handler ist
verpflichtet bei Produkten, die nach dem 11.12.2027 in Verkehr gebracht wurden, zu priifen, ob
sie den CRA erfiillen BT Artikel 20 (2a) (2b). Hat der Handler Grund zur Annahme, dass dies
nicht der Fall ist, muss vor der Bereitstellung auf dem Markt Abhilfe geschaffen werden. Sollte
es ein erhebliches Security Risiko bergen, sind Hersteller und Marktaufsichtsbehérden zu infor-
mieren EXZI Artikel 20 (3).
"""" Ubergangszeit e,
OJEU 2
=) 20.11.2024 11.12.2027 &
|piProx c€|
“ | sNn#007 ,
DiPro_1 (€
ler “Isn#oo7 |
___________________ DiPro_1 (€|
SN #007
@ cRrA-Compliance erforderlich

Abbildung 6: Inverkehrbringen und Bereitstellen

= Abbildung 7 stellt dar, dass der Integrator Produkte integrieren kann, die vor dem 11.12.2027
in Verkehr gebracht wurden. Stellt der Integrator sein integriertes Produkt dann nach dem
11.12.2027 auf dem Markt bereit (Inverkehrbringung), so muss er die Anforderungen des CRA
erfillen. Er kann dies durch MaBnahmen auf der Integrationsebene sicherstellen. Die Integra-
tion von Produkten, die vor dem 11.12.2027 in Verkehr gebracht wurden, stellt somit keine Aus-
nahmeregelung fiir den Integrator zur Umgehung des CRA dar.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_20
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_20
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Abbildung 7: Inverkehrbringen in der Migrationsphase
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CRA-Klassen von Produkten

Es lasst sich erkennen, dass der CRA vier allgemeine Produkt-Klassen berticksichtigt. Je nach
Klasse gelten unterschiedliche Anforderungen zum Nachweis der CRA Compliance. Der CRA
definiert fiir die drei ,spezifischen“ Klassen Wichtige Klasse I, Wichtige Klasse Il und Kritisch,
welche Produktgruppen darunterfallen. Alle anderen Produkte sind automatisch in der Stan-
dard/Default-Klasse. Aus diesem Grund gelten alle typischen Rail-Produkte automatisch als
Standard/Default, aul3er sie sind durch den CRA explizit als eine der drei ,,spezifischen* Klassen
definiert.

In = Tabelle 7 sind die Zuordnungen und Anforderungen tibersichtlich zusammengefasst. Detail-

lierte Beschreibungen der Produktkategorien sind in # (EU) 2025/2392 enthalten.

Klasse Default/Standard Wichtige Klasse | Wichtige Klasse Il Kritisch
Definition Alle Produkte, die nicht In Anhang Ill definierte In Anhang lll definierte In Anhang IV definierte
unter die drei anderen Produkte Klasse | Produkte Klasse Il Produkte
Klassen fallen
Art des B Selbsteinschatzung B Bewertung durch B Bewertung durch B Bewertung durch
Nachweises B Bewertung durch Dritte* Dritte* Dritte*
Dritte, wenn die B Selbsteinschatzung,
Anforderungen an die wenn harmonisierter
Selbstbewertung Standard angewendet
nicht erfillt sind* werden kann
Produkte Jedes andere H |AM, PKI, KMC Firewalls, IDS, IPS B Hardwaregerate mit

Bahnprodukt, z. B.

B RBC (Radio Block
Center)

B EVC (European Vital
Computer)

B Stellwerk (Zentralein-
heit)

B Objekt-Controller

Fahrgastinforma-

tionssystem

Tur-Controller

Bremssystem

Fahrkartenautomaten

Fahrkartensystem

System zur Fahrgast-

zahlung

B Videouberwachungs-

system

DMI

TCMS

Management-System

fur Zuginformationen

HVAC

Rollendes Material

CBTC

Antivirus

B SIEM (Security Infor-
mation and Event
Management)

B Netzwerk-Produkte:
VPN, Netzwerkver-
waltungs-system

B Bootmanager

Betriebssysteme

B Mikroprozessoren
und Steuerungen mit
security-relevanten
Funktionen

B ASIC+FPGA mit srf**

B Router/Modems fur

die Internet-

anbindung

Hypervisoren,
Container
Manipulationssichere
Mikrocontroller/Pro-
zessoren

Tabelle 7: Produktklassen, Eigenschaften, Zuordnung

Sicherheitsboxen

B (z.B. HSM, TPM)

B Intelligente Zahler-
Gateways (intelli-
gente Z&ahler von
Lokomotiven sind
nicht enthalten!)

B Smartcards oder ahn-
liche Gerate, ein-
schlieBlich sicherer
Elemente

Anmerkung: Mit , kritisch“
meint die CRA ,.cyber-
kritisch“. Sie bezieht sich
nicht auf die Kritikalitdt im
Sinne der Verfligbarkeit fiir
den Betrieb.

* Ausflhrliche Informationen Giber die méglichen Bewertungsmethoden sind in Artikel 32 und Anhang VIl enthalten.

** Die Anforderungen, die flr die Selbstbewertung erfiillt werden mussen, sind in Anhang VIl Teil | festgelegt.
***Security-relevante Funktionen


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32025R2392
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_32
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Kritisch im Sinne des CRA bedeutet ausschlief3lich ,,cyberkritisch®. Diese De-
finition bezieht sich explizit nicht auf die Kritikalitat im Sinne der Verfligbarkeit
flir den Betrieb.

Die Europaische Kommission hat am 28.11.2025 einen Durchfiihrungsrechts-
akt (EU) 2025/2392 (iber die technische Beschreibung der Kategorien von
wichtigen und kritischen Produkten mit digitalen Elementen veréffentlicht.
Dieser tritt am 18.12.2025 in Kraft.

46: ,Die in dieser Verordnung festgelegten Kategorien kritischer Produkte mit
digitalen Elementen sind mit einer Cybersicherheitsfunktion verbunden und
werden fiir eine Funktion verwendet, die ein betrachtliches Risiko nachteiliger
Auswirkungen birgt, was ihre Tragweite und ihre Mdglichkeit anbelangt, eine
grofRe Zahl anderer Produkte mit digitalen Elementen zu stéren, zu kontrollie-
ren oder zu schadigen, indem sie direkt manipuliert wird.”

Keine Vererbung von Merkmalen

Die Klasse eines PDE wird durch ihre Kernfunktion definiert. Wie in & Kapitel 2.5 definiert,
kénnen PDE in unterschiedliche Klassen gruppiert werden. Sie kdnnen in PDE integriert werden
und dadurch unterschiedliche Kernfunktion aufweisen. Es ist jedoch nicht so, dass sich die
Klassifikation eines PDE auf die Klassifikation eines anderen PDE - auch wenn es dieses inte-
griert - auswirkt.

Es wird keine Vererbung von Klassen der PDE angewendet. Das heifst, die
identifizierte Klasse eines PDE hat keine Auswirkung auf eine Sub-Komponen-
te oder die folgende Integration des PDE. Jedes PDE wird basierend auf der

Das folgende einfache Beispiel = Tabelle 8 anhand des Radio Block Center (RBC) soll dies
verdeutlichen. Ein RBC kann aus mehreren Komponenten bestehen, die zu verschiedenen
Klassen gehoren. Das RBC selbst gehort dabei weiterhin zur Klasse Standard/Default:

Einheit/Teilsystem Produktklasse
CPU (ohne Sicherheit) Standard

TPM Kritisch

Firewall Wichtige Klasse I
Netzwerkgerat Wichtige Klasse |
Operating System (0OS) Wichtige Klasse |
Safety-Anwendung (Euroradio) Standard

Tabelle 8: Beispiel ,keine Vererbung der Klassen*


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_7
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integrierten Produktklassen dargestellt. Daran wird noch einmal deutlich, dass es keine Ver-

erbung von Produktklassen gibt.

Elemente
System System
i;;;c_i Fahrgast- 5G Security- 5G
T 1 WiFi Router Gateway Router
— Tl Sy
Fahrgastinfor- i : JRU | Security- |
mationssystem [ E Log-Serveri
: : ________ ‘| 1: T |_ ______ 1 | it
1 Brems- | | Steuereinheit Brems-| 1 1 | i ! i |
| system | Tur Tems system| | L7 {Motory  1EVC
b e g—————— T Remmmmem I
|:| Komponente Steuereinheit SPS/CPU L
Tir =
:___: Fester Satz von A —“— g
L__. Komponenten Sicherer ;
|Sensor| |Aktuator| Anwendungs- Zortifikats- Security- §
Funktionales software . Paketfilter 3
D Teilsystem speicher S
Sensor| |Aktuator|
W wichtige Klasse 1 | —i— L ]
o . Betriebs- Netzwerk-
H B wichtige Klasse 2 SPS/CPU Chipsatz system gerat
A kritisch

Abbildung 8: Beispiel Zug verschiedene Klassen ohne Vererbung

System | SCADA Energie

Elemente

System | Stellwerk

Abbildung 9: Beispiel Infrastruktur: verschiedene Klassen ohne Vererbung

I
1 1
Router stelle Datenbank i System ! Firewall
| Fanrdienst- | | seumity. |
; , Fahrdienst- || Security- |
Betriebs- | pashboard | | Netzwerk- i leiter Arbeits- | | Log-Server| |Router
server verwaltung ! platz Pl |
1
Licht HAVAC Controller UPS Gateway
Licht Steuereinheit
| Sensor| | E/A-ModuL| | PLC | cal [ ] komponente
Lokale HMI
1~~~1 Fester Satz von
s A HE L__. Komponenten
Betatigungs- E/A- Anwendungs- Sicherer Sicherheits- RS
element Modul software Zertifikats- Paketfilter C) Teilsystem
speicher
B wichtige Klasse 1
Stromver- Schnitt- Lokale o
sorgung stelle HMI Schnittstelle Chipsatz DU wisitie a2
A kritisch
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2.7 Anwendung CRA auf das Produkt

Klassen eine Voraussetzung ist, damit das PDE als CRA-Konform gelten kann. Diese Regelun-
gen sind hier kurz zusammengefasst, um einen Uberblick zu geben:

1. Mit Inverkehrbringung bestatigt der Hersteller, dass er das Produkt nach den Cyber-
hergestellt hat.

2. Eine Risiko-Analyse wurde durchgefiihrt und das Ergebnis im Design (Konzeption bis
Wartung) beriicksichtigt.

3. Die Risikoanalyse wird tiber den Nutzungszeitraum aktualisiert und umfasst den
bestimmungsgemafien Anwendungsbereich und verniinftigerweise vorhersehbare
Verwendung inkl. Umgebungsbedingungen.

4. Sind Anforderungen nicht umsetzbar, wird eine klare Begriindung und Dokumentation
gefordert.

5. Wer Produkte integriert (wieder zu Produkten) muss sorgfaltig wahlen und bewerten.
Das neue Produkt muss den CRA erfiillen.

6. Wird eine Schwachstelle erkannt/bekannt, ist diese umgehend an die Stelle zu melden,
der diese Komponente herstellt oder wartet und zu beheben. Das gilt auch fir Schwach-
stellen in Open Source Software.

7. Die Cybersicherheitsrisiken und Schwachstellen sind angemessen iiber den Lebens-
zyklus zu dokumentieren.

8. Uber den Produktlebenszyklus und Unterstiitzungszeitraum muss der Hersteller fiir die

9. Die Updates miissen fiir 10 Jahre nach Bereitstellung verfiigbar bleiben.

10.Wird eine Software aktualisiert (neue Version), kann die Garantie nach (8) durch den Her-
steller auf diese Version beschrankt werden, wenn er kostenfrei die Aktualisierung auf
die neue Version bereitstellt.

11. Es konnen offentliche Software-Archive bereitgestellt werden, um den Zugang fiir den
Nutzer zu vereinfachen.

12. Die technische Dokumentation nach Artikel 31 und Konformitatsbewertung nach

party)

13. Die Aufbewahrung der technischen Dokumentation und EU-Konformitatserklarung muss
mind. 10 Jahre oder fiir die Dauer des Unterstiitzungszeitraums nach Inverkehr-
bringung erfolgen.

14.Die Sicherstellung der Konformitit bei Serienherstellung muss in geeigneter Weise
erfolgen. Die Beriicksichtigung etwaiger Anderungen (Herstellungsverfahren, Konzep-
tion, Normen, ...) muss in angemessener Weise erfolgen.

15. Das Produkt tragt eine Typen-, Chargen- oder Seriennummer ODER (falls nicht moglich)
die Informationen liegen als Unterlagen oder der Verpackung bei.

16. Die Angabe von Handelsname und Kontaktdaten muss in geeigneter Weise erfolgen.

17. Der Hersteller benennt eine zentrale Anlaufstelle zur schnellen und direkten Kommuni-
kation des Nutzers, auch zur Schwachstellenmeldung. Die Stelle muss durch Nutzer
leicht ermittelt werden kdnnen.

18. Es muss sichergestellt werden, dass die Angaben nach EX&d Anhang |l in geeigneter
Form und Sprache zur Verfligung stehen.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_31
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_12
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_II
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19. Die Angabe des Enddatums des Unterstiitzungszeitraums erfolgt in leicht zuganglicher
Form (Produkt, Verpackung, digital) fir Nutzer. Sofern moglich, soll eine Anzeige am
Gerat erfolgen, wenn das Enddatum erreicht ist.

20.Die EU-Konformitatserklarung zum Produkt (Kopie oder vereinfacht mit Link zur voll-
standigen Erklarung) wird beigefiigt.

21. Bei Bekanntwerden oder Annahme der Nicht-Erfiillung der Anforderungen nach EXSZy
mafRnahmen, um die Konformitat wieder herzustellen oder das Produkt zuriickzurufen.

22.Alle notwendigen Unterlagen werden der Marktiiberwachungsbehdrde auf deren
begriindetes Verlangen bereitgestellt.

23.Bei Einstellung der Betriebstatigkeit werden die Marktiiberwachungsbehérde und die
Nutzer (soweit mit allen verfiigbaren Mitteln moglich) informiert.

24.Die Kommission kann Format und Elemente der Software-Stiickliste festlegen.

25.Die Prifung der Abhangigkeit der Staaten von Software, kann durch die ADCO?
beschlossen werden. Hersteller missen dann die Software-Stiicklisten bereitstellen.

Die wesentlichen technischen Anforderungen fiir die Entwicklung des Pro-

beschrieben.

Begrundete Nicht-Anwendung von
Anforderungen
Es kann verschiedene Umsténde geben, die eine Umsetzung von Security-Anforderungen nicht

erlauben oder nicht erfordern (vgl. EXS Artikel 13 (2), Anhang | Teil | (2), Erwdgungsgrund 55).
Gesetzlich direkt nachvollziehbare Grinde sind:

B Der Konflikt mit einer anderen Gesetzgebung, deren Lésung herbeigefiihrt werden muss.
B Der Konflikt mit einer technisch notwendigen Interoperabilitat, die zur Nicht-Einhaltung
an eben dieser Schnittstelle fihrt (siehe auch kompatible Systemerweiterung).

Nicht gesetzlich automatisch gedeckte Griinde sind:

B lange Entwicklungszyklen
B Fortsetzung des Absatzes bestehender Produkte.

In allen Fallen muss der Hersteller folgende Schritte durchfiihren, wenn bestimmte Cyber-
sicherheitsanforderungen nicht anwendbar sind. Er muss:

B dies in der technischen Dokumentation begriinden,

B bei der Bewertung des Cybersicherheitsrisikos die Interaktion mit dem bestehenden
System bertlicksichtigen,

B die Risiken, die sich aus dem Verzicht auf nicht anwendbare wesentliche Cybersicher-
heitsanforderungen ergeben, beherrschen, z. B. durch

3 Information: ADCO ist eine besondere Gruppe zur administrativen Zusammenarbeit. Details dazu kénnen im Vorschlag
fiir eine ,VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES (iber horizontale Cybersicherheitsanforderungen
fiir Produkte mit digitalen Elementen und zur Anderung der Verordnung (EU) 2019/1020“ nachgelesen werden.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#rct_55
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Hinzufligen kompensierender Gegenmafnahmen,

die Einschrankung des Verwendungszwecks,

Festlegung von Anforderungen an die Betriebsumgebung,
die Unterrichtung des Betreibers liber Restrisiken.

Das heil3t: filhren bestimmte grundlegende Anforderungen der CRA zu einer Inkompatibilitat
mit dem System oder dem Eisenbahnsystem, ist eine begriindete und dokumentierte Nicht-
umsetzung der jeweilig betroffenen Anforderung(en) zulassig.

Anderungen an Produkten

Werden an einem PDE, das bereits in den Verkehr gebracht wurde, Anderungen vorgenommen,
so hat dies je nach Art der Anderung und dem Akteur, der die Anderung vornimmt, Auswirkungen
auf die aus dem CRA entstehenden Verpflichtungen. Diese Falle sollen in den nachfolgenden
Kapiteln beschrieben werden:

Definition und Anwendung

sie die vorgesehenen Zweckbestimmung (= Kapitel 2.9.2) andert, fir den das
PDE bewertet wurde, oder die Anderung sich negativ auf die Einhaltung der
wesentlichen Cybersicherheitsanforderungen der CRA (- Kapitel 2.9.1) des
PDEs auswirkt, beispielsweise durch Vergrof3erung der Angriffsflache.

Die Definition einer wesentlichen Anderung gilt fiir PDE, die nach dem 11.12.2027 wesentlich
geandert wurden, unabhangig davon, wann sie auf den Markt gebracht wurden. Der Begriff ist
im CRA nichtimmer explizit als ,wesentliche Anderung* formuliert, aber er ergibt sich aus den
Anforderungen an den gesamten Produktlebenszyklus und den Pflichten der Hersteller.

Eine Anderung, die ausschlie3lich dazu dient, das Cybersicherheitsrisiko eines PDEs zu ver-
ringern, stellt keine wesentliche Anderung im Sinne des CRA dar, sofern sie keine neuen Funk-
tionen einfuhrt oder den vorgesehenen Verwendungszweck des Produkts andert (Erwagungs-
grund 39). Beispielsweise gelten Security Updates, die bekannte Schwachstellen beheben,
nicht automatisch als wesentliche Anderungen. Dazu gehért auch die Anderung von Funktio-
nen oder der Leistung eines PDEs, die ausschliefRlich dem Zweck dient, das Security Risiko zu
verringern.

Eine Anderung der Architektur (z. B. durch Hinzufiigen neuer Netzwerkverbindungen, Kompo-
nenten oder Schnittstellen) ist eine wesentliche Anderung. Dies gilt auch dann, wenn die archi-
tektonische Anderung den Verwendungszweck nicht verandert.

Erwagungsgriinden 38, 39, 40, 41 und 42.

Weitere Leitlinien fiir wesentliche Anderungen sollen von der Europaischen
Kommission ausgearbeitet und bereitgestellt werden.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_3
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Um die fortgesetzte Konformitat im Falle einer Produktdnderung sicherzustellen, sollte die
Einstufung einer Anderung als wesentlich und ihre méglichen Auswirkungen vom Eigentiimer
der Anlage anhand des folgenden Verfahrens bestatigt werden:

1. Jede Anderung an einem bestehenden PDE ist von dem Unternehmen, das die Anderung
vornimmt (i. d.R. vom Hersteller) zu analysieren, um zu iberpriifen, ob sie sich auf den
bestimmungsgemalfen Zweck des PDEs auswirkt, ob sie sich negativ auf das Security
Risiko oder die Einhaltung der ,wesentlichen Cybersicherheitsanforderungen“ gemaf
rung gemafs des CRA als wesentlich.

2. Wenn die Analyse zu dem Ergebnis kommt, dass keine wesentliche Anderung vorliegt,
muss das Ergebnis dokumentiert werden. Dariber hinaus muss der Eigentimer der
Anlage den Status bestatigen.

3. Wenn die Analyse zu dem Ergebnis kommt, dass eine wesentliche Anderung vorliegt,
muss das Unternehmen, das die Veranderung einbringt (i.d.R. der Hersteller) die
Konformitéat tGberpriifen und sicherstellen, dass das geanderte PDE die grundlegenden
Anforderungen des CRA erfiillt. Im Falle einer wesentlichen Anderung wichtiger oder kri-
Eine wesentliche Anderung an einer Komponente kann sich auf die (ibergeordnete Ebene
(Komponentensatz oder Teilsystem) auswirken und zu einer wesentlichen Anderung auf
der Uibergeordneten Ebene fihren (und eine Neubewertung hinsichtlich der CRA-Konfor-
mitat erforderlich machen). Eine wesentliche Anderung an einer Komponente oder einer
festen Gruppe von Komponenten erfordert jedoch nicht automatisch, dass die gesamte
Gruppe oder das Teilsystem, in das sie integriert ist, den CRA erfiillt. Der Eigentiimer der
Anlage muss Uber das Ergebnis der Analyse informiert werden.

Der Status einer Anderung als ,wesentlich* und ihre definierten Auswirkungen werden vom
Eigentimer der Anlage bestéatigt.

Die Bestatigung durch den Eigentiimer der Anlage bedeutet keine Ubertragung der Ver-
antwortung.

Die Anderung eines PDEs kann sich auf deren Integration in {ibergeordnete
Subsysteme oder Systeme auswirken. Dies muss in der jeweiligen B2B-Be-
ziehung geregelt werden.

Vorgesehene Verwendung

wendung, fiir die ein PDE vom Hersteller vorgesehen ist, einschliefSlich des
spezifischen Kontexts und der spezifischen Verwendungsbedingungen, wie
sie in den vom Hersteller in der Gebrauchsanweisung, in Werbe- oder Ver-
kaufsmaterialien und -aussagen sowie in der technischen Dokumentation an-
gegebenen Informationen festgelegt sind.

Die wesentlichen Elemente, die die Zweckbestimmung des PDE ausmachen, sind seine Kern-
funktionen sowie sein Verwendungskontext (Anwendungskontext) und seine Verwendungs-
bedingungen. Betrachtet wird ein funktionales Teilsystem, das aus Funktionen besteht:


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
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®m Die Anderung einer bestehenden Kernfunktion (einschlief3lich Konfigurations-
aktualisierung) stellt nicht zwingend eine Anderung der Zweckbestimmung dar.
B Das Hinzufligen einer neuen Kernfunktion zum Teilsystem stellt eine Anderung der

Zweckbestimmung dar.

Kernfunktionen beziehen sich auf die Liste der vom PDE bereitgestellten Funk-

tionen. Die gemal’ CRA definierte Kernfunktionalitat ermoglicht hingegen die

In = Tabelle 9 und = Tabelle 10 sind Beispiele von Anderungen (Modifikationen) mit ihren Aus-
wirkungen auf den Zweckbestimmung und Auswirkungen auf die Security aufgefiihrt.

Beispiel der Modifikation

Ein TCMS (das die Steuerung und Befehlsausgabe in einem Schienenfahrzeug verwaltet)
wird modifiziert (nur Software/Anwendung), ohne dass neue Kernfunktionen oder Kompo-
nenten hinzugefiigt werden (z. B.: Eine Softwarednderung innerhalb eines Tirmanagement-
Subsystems, um das Verhalten der Tlr zu andern).

e

Ein SCADA-System wird modifiziert (nur Software/Anwendung), ohne dass neue Kern-
funktionen oder Komponenten hinzugefiigt werden (z.B. Hinzufligen eines neuen Daten-
punkts und/oder Symbols ohne Anderung des Prozesses).

Ein Software-Update zur Integration eines weiteren Punktes oder Signals des bereits vor-
handenen Typs im Stellwerk aufgrund geanderter Anforderungen an die Gleisanordnung,
ohne dass neue Kernfunktionen hinzugefiigt werden und ohne neue Schnittstellentypen.

Ein TCMS, dem eine neue Hauptfunktion hinzugefligt wurde (z.B.: Hinzufligen eines neuen,
vom TCMS verwalteten Teils, wie z. B. kabelgebundene Beleuchtung, die durch ein software-
gesteuertes Beleuchtungsmanagement ersetzt wird)

Ein SCADA, dem eine neue Hauptfunktion hinzugefligt wird (z.B.: Hinzufligen einer oder
mehrerer neuer Zonen fir Datenbankserver oder APl zu anderen Eisenbahnsystemen)

Ein Stellwerk erhalt ein neues zentrales Diagnosesystem mit Fernzugriffsschnittstelle, das
zuvor nicht verfugbar war.

4]

Ein TCMS, das bereits eine Telemetriefunktion enthalt, wird modifiziert (nur Software/
Anwendung), um die von der Telemetriefunktion generierten Daten zu verbessern (z. B.
Hinzufligen eines neuen Diagnoseberichts aus einer vorhandenen Komponente), ohne neue
Verbindung, neue Komponente oder neue Exposition.

(-]

(Safety System, das Tele-
metriefunktion bereits
enthalt)

Ein SCADA, das bereits lber eine Telemetriefunktion verfligt, wird modifiziert (Ereignis-
warnung und -Gberwachung), um die von der Telemetriefunktion generierten Daten zu ver-
bessern (z.B. Hinzufligen einer neuen Meldung aus einer bestehenden Komponente), ohne
dass eine neue Verbindung, eine neue Komponente oder eine neue Exposition erforderlich
ist.

(-]
(SCADA, das die Telemetrie-
funktion bereits enthélt)

Eine Aktualisierung der Stellwerkssoftware zur Minderung von Schwachstellen.

Ein Subsystem wird (wegen Veralterung) modifiziert, ohne dass eine neue Hauptfunktion
hinzugefligt wird und ohne dass sich die beabsichtigte Verwendung und Umgebung andern
(z.B. keine neue Architektur, keine neue Exposition).

@ keine Anderung des bestimmungsgeméaien Zwecks @ Anderung des bestimmungsgeméaien Zwecks

Tabelle 9: Beispiele Substantielle Veranderung - Modifikation
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Beispiel der negativen Auswirkung auf die Security Auswirkung Status

Ein TCMS-System erhalt eine Remote-Schnittstelle, um z.B. Anderung mit negativer Auswirkung auf TCMS und ggf. alle
pradiktive Instandhaltung, Remote-Monitoring oder Remote- weiteren angeschlossenen Systeme
Software-Update auszufiihren

Einer bestehenden Kommunikationsschnittstelle wird eine Anderung ohne negative Auswirkung
Verschlisselung hinzugefiigt.

Eine USV im Stellwerk erhalt eine Remote-Wartungsschnitt- Anderung mit negativer Auswirkung auf USV
stelle, um z. B. pradiktive Instandhaltung, Remote-Monito-
ring oder Remote-Software-Update auszufiihren

Remote-Daten-Schnittstelle fir Monitoring (read-only) wird Anderung mit negativer Auswirkung auf Steuerung ohne
an einem Steuerungssystem (z. B. Bremse) integriert. Auswirkung auf TCMS

Der Datenabgriff und die Verbindung zum dariiberliegenden

Steuerungssystem (TCMS) sind nachweislich getrennt

(air-gapped).

2.9.3

Tabelle 10: Beispiele Substanzielle Veranderung - Negative Auswirkung Security

Anpassungen durch andere Akteure

Wenn ein anderer Akteur als der urspriingliche Hersteller des PDEs dieses in einer Weise ver-
andert, die von der vorgesehenen Verwendung abweicht, ist dieser Akteur fiir die Bewertung
der Bedeutung der Anderung und gegebenenfalls fiir die Einhaltung der CRA-Vorschriften ver-
antwortlich.

Ist der Akteur ein Importeur oder Handler und bringt er das gednderte Produkt auf den Markt,
wird der Importeur oder Handler zum Hersteller und unterliegt den Verpflichtungen des Her-
stellers gemaf CRA. Ist der Akteur hingegen ein Endnutzer, wie beispielsweise ein EVU, wird
er nicht zum Hersteller, solange er das geanderte PDE nur nutzt und nicht auf den Markt bringt.

In einem solchen Fall, in dem der Endnutzer eine wesentliche Anderung an einem PDE vor-
nimmt, ist der urspriingliche Hersteller nicht mehr fir das geanderte PDE verantwortlich. Die
entsprechenden CRA-Verpflichtungen gehen auf das EVU liber, falls er das PDE erneut auf dem
Markt bereitstellt. Sollte keine Bereitstellung auf dem Markt erfolgen, erléschen lediglich die
Verpflichtungen des Herstellers fir das gednderte Produkt. Weiterhin ware es maoglich, mit
dem Hersteller einen Supportvertrag zu schlieRen, in dem der Hersteller sich bereit erklart,
auch weiterhin die Verpflichtungen aus dem CRA zu tGibernehmen.

Nachfolgende = Abbildung 10 zeigt die Zustandigkeiten in verschiedenen Fallen von PDE-
Anderungen durch den Eigentiimer der Ausriistung aufgefiihrt sind:
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Verdanderung durch

den Eigentiimer

Ist die Anderung
(Konfiguration, ...)
vom Hersteller vor-
gesehen = erlaubt?

Der Eigentimer der Anlage hat weiterhin Zugriff
auf Updates, die vom Hersteller auf einer Download-
Plattform (oder &hnlichem) bereitgestellt werden,
da es sich um ein COTS-Produkt handelt.

Die Kompatibilitat kann jedoch nicht mehr garantiert
werden. Die Verantwortung flr die Sicherheit liegt
beim Eigentiimer der Anlage.

Empfehlung

Der Eigentimer der Vermdgenswerte
sollte vor den Anpassungen Uber geplante
wesentliche Anderungen informieren

und diese besprechen, um sich lUber die
Behandlung dieser Anderungen nach der
Anwendung zu einigen.

ING=

Die Anderung
wurde bei COTS,
Bahnprodukten oder
maRgeschneiderten
Produkten vor-
genommen?

Keine Anderung der gesetzlichen
Verpflichtungen.

Das Schwachstellenmanagement
und Updates missen weiterhin vom
Hersteller bereitgestellt werden.

Vollstéandige Unterstlitzung durch
den Lieferanten erforderlich.
Keine MaRnahmen seitens des

Eigentimers erforderlich.
Hinweis: Klare Dokumentation

und Begriindung erforderlich
(Qualitatsmanagement).

MaRgeschneidertes Produkt

Auf Grundlage der Vereinbarung zwischen den
Beteiligten hinsichtlich der Bereitstellung von
MaBnahmen zur Behandlung von Schwachstellen
muss der Eigentimer der Anlage den Hersteller
iber wesentliche Anderungen informieren, wenn er
die Konsistenz der CRA-Lieferunterstiitzung
aufrechterhalten mochte.

Passen Sie die Vereinbarung zwischen dem Eigentimer
der Anlage und dem Hersteller flir das maf-
geschneiderte Produkt an, wenn dies vom Eigentimer
der Anlage erforderlich oder gewlinscht wird.

Wenn keine Vereinbarung gefunden/getroffen wird,
ist der Eigentiimer der Anlage automatisch fir die
Sicherheit des Produkts (oder eines Teils des Produkts)
verantwortlich, auf das die wesentliche
Anderung zutrifft.

Abbildung 10: Anpassungen durch den Eigentimer

Wenn der Gewdhrleistungszeitraum noch lauft, sollte der Eigentiimer der Anlage den Anbieter
tiber geplante wesentliche Anderungen informieren und diese mit ihm besprechen, bevor sie
umgesetzt werden, um sich iber den Support fiir das gednderte Produkt zu einigen.
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Ersatzteile

Definition
Ersatzteile sind PDEs ,,die auf dem Markt zum Austausch identischer Kompo-
nenten in PDEs angeboten werden und nach denselben Spezifikationen her-

Anwendung

Im Detail kdnnen folgende Varianten von Ersatzteilen auftreten und Anwendung finden:

1. Identische oder ,originale“ Ersatzteile, die genau dieselbe Hardware und Software ver-
wenden wie das Teil, das sie ersetzen.

2. Ersatzteile mit denselben Funktionen, die nur aufgrund von Veralterung neue Hard-
ware und/oder Software verwenden; Dies sind Ersatzteile, die aus Notwendigkeit gering-
fiigige Anderungen enthalten, wie z. B. den Austausch einer Speicherbank oder einer ver-
alteten CPU durch eine neuere Version, wenn das Original nicht mehr hergestellt wird.
Wenn sich das Obsoleszenzmanagement jedoch negativ auf die Einhaltung der wesent-
lichen Cybersicherheitsanforderungen des CRA durch das PDE auswirkt, beispielsweise
durch eine Erhéhung des Risikos oder der Angriffsflache, findet der CRA Anwendung
(siehe Erwagungsgrund 29).

3. Neu entwickelte oder verbesserte Ersatzteile, deren Funktionalitdt durch Konfiguration
so eingeschrankt wurde, dass sie nur die Funktionen des Teils erflillen, das sie ersetzen,
ohne den Verwendungszweck des Teils zu verandern und ohne zusatzliche Bedrohungen
oder Risiken fiir das integrierte Produkt mit sich zu bringen.

Wird ein Ersatzteil fiir ein neues Produkt oder zur Erweiterung eines be-
stehenden Produkts eingesetzt, handelt es sich nicht um ein Ersatzteil. Ersatz-
teile miissen zwingend als solche erkenntlich sein.

Der Hersteller muss eine Deklaration vornehmen, wenn es sich um ein Ersatz-
teil handelt.

Diese verschiedenen Arten von Ersatzteilen werden bereitgestellt, um die Fortsetzung des
Betriebs von langlebigen Systemen im Eisenbahnbereich sicherzustellen.

Ersatzteile, die unter diese Kategorien fallen, kénnen als Ersatzteile ohne Einschrankung her-
gestellt, auf dem Markt als Ersatzteile angeboten und im Rahmen der Reparatur bestehender
Produkte eingebaut werden.
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Wie in Aufzahlungspunkt 3 erwahnt, sind neu entwickelte oder verbesserte Ersatzteile, die
neue Funktionen enthalten, nur dann von der CRA-Konformitat ausgenommen, wenn sie so
konfiguriert sind, dass sie die neuen Funktionen, die im Originalteil nicht vorhanden waren,
deaktivieren oder blockieren. Um neue Funktionen nutzen zu kénnen, ist die CRA-Konformitat
erforderlich. Infolgedessen kann eine solche Komponente als nheue CRA-konforme Kompo-
nente mit verbesserter Funktionalitat und als Ersatzteil mit eingeschrankter Funktionalitat ver-
wendet werden. Die Aktivierung der verbesserten Funktionalitdt zu einem spéateren Zeitpunkt
ist moéglich, wenn die CRA-Konformitéat tiber den gesamten Lebenszyklus nachgewiesen und
gewadbhrleistet ist.

Als Empfehlung wiirde die Produktion und Lieferung von CRA-konformen Ersatzteilen, die
bereits vor Ablauf der Ubergangsfrist (11.12.2027) sowohl als neue Komponenten als auch als
Ersatzteile mit eingeschrénkter Funktion verwendet werden kénnen, kostspielige Anderungen
in spateren Betriebssystemen verhindern und die Anzahl der Ersatzteile reduzieren, die EVU
und Zulieferer auf Lager halten miissen. Solche Ersatzteile wiirden den Ubergang bestehender
Systeme zur CRA-Konformitét erleichtern (= Kapitel 2.5).

Der Status eines Ersatzteils in diesem Zusammenhang wird zwischen dem Hersteller und dem
Eigentimer der Anlage im Rahmen eines formellen Abnahmeverfahrens vereinbart.

Hintergrund: Diese verschiedenen Arten von Ersatzteilen werden vorgestellt, um den Betrieb
von Langzeitsystemen im Eisenbahnbereich zu erméglichen.

Projektbasierter Ansatz

Der Eisenbahnsektor ist ein Sektor besonders wichtiger Einrichtungen # NIS2UmsG Anlage 1
S. 44 - wie in der NIS-2-Richtlinie festgelegt - und unterliegt umfangreichen regulatorischen
Rahmenbedingungen, um Sicherheit, Interoperabilitdt und Betriebskontinuitat zu gewahrleisten.
Aufgrund dieser Rahmenbedingungen und der langen Lebensdauer seiner Produkte ist der
Sektor durch komplexe, lange Projektzyklen gekennzeichnet, wobei grof3e Infrastruktur- oder
Fahrzeugprojekte oft 7 bis 20 Jahre von der Planung bis zur Fertigstellung dauern.

Eisenbahnen funktionieren als Systeme von Systemen - grenziiberschreitend miteinander ver-
bunden und unter Einbeziehung édlterer Technologien und neuer digitaler Komponenten - unter
der Aufsicht nationaler und europaischer Regulierungsbehdrden. Die Einfihrung der CRA und
ihrer Security Verpflichtungen stellt eine Herausforderung fiir die Branche dar. Es ist jedoch
unerlasslich, dass sich alle Beteiligten, einschlieBlich der Hersteller, auf die neuen Heraus-
forderungen und Risiken einstellen, die mit der zunehmenden Digitalisierung einhergehen.
Alle Akteure der Branche miissen ihre Arbeitsmethoden anpassen, um diesen Risiken zu
begegnen und Safety und Security in ihren Risikomanagementpraktiken in Einklang zu bringen.

Die einzigartige Betriebs- und Regulierungsstruktur des Eisenbahnsektors funktioniert nach
einem projektbasierten Ansatz. Eisenbahnsysteme werden in der Regel als grof angelegte,
langfristige Projekte entwickelt und eingesetzt, die eine komplexe Integration von Infrastruktur
und Rollmaterial erfordern - oft liber nationale Grenzen hinweg. Im Rahmen dieser Projekte
werden die Komponenten sorgfailtig ausgewahlt, zertifiziert und als Interoperabilitats-
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komponenten gemafs den TSl installiert, wobei bewahrte Zulassungs- und Sicherungsprozesse
zur Gewahrleistung der systemweiten Sicherheit und Kompatibilitdt zum Einsatz kommen.

Die CRA verwendet zwar nicht das Konzept des ,,Projekts”, sondern befasst sich nur mit einzel-
nen PDE, doch haben ihre Security Anforderungen erhebliche Auswirkungen auf Projekte. Um
die Ziele der CRA und der NIS-2 hinsichtlich sichererer Produkte und Infrastrukturen auf kon-
sistente und praktische Weise zu erreichen, ist es unerlasslich, die Auswirkungen der Rechts-
vorschriften auf laufende Projekte zu analysieren und zu steuern. Der Leitfaden definiert daher,
wie die Ziele des CRA - insbesondere im Bereich der digitalen Sicherheit - mit dem projekt-
orientierten, sicherheitskritischen Rahmen der Eisenbahnindustrie in Einklang gebracht werden
kénnen.

Anwendung

Nach der Einfliihrung gelten die folgenden Regeln fir bestehende Projekte, die bis zum
11.12.2024 (Datum des Inkrafttretens der CRA) unterzeichnet wurden.

In jedem Fall gilt weiterhin: Die Verantwortung fiir die CRA-Compliance verbleibt vollstandig
beim Hersteller (Lieferanten).

[a] Definition eines bestehenden Projekts

Ein Projekt - wie in diesem Zusammenhang verwendet - ist ein B-2-B-Auftrag zwischen einem
Endnutzer und einem Hersteller (einem Systemintegrator oder direkt einem Produktlieferanten),
der die Konzeption, Tests und Abnahme umfasst und sorgféltig geplant hat, um die Lieferung
einer bestimmten Anzahl von ,Produkten* fiir den Betrieb, einschlie3lich Migration/Integra-
tion, zu erreichen.

Ein Projekt, das auf einer Anforderungsspezifikation basiert, wird durch eine vertragliche Ver-
einbarung abgedeckt, in der der Startpunkt (Projektbeginn) und das Ende (Migration/Integra-
tion und Ende der Lieferung, einschliel3lich Gewahrleistung/Garantie und eventueller Optio-
nen) festgelegt sind.

[b] Konformitat innerhalb eines bestehenden Projekts

Jedes PDE, das nach dem 11.12.2027 in Verkehr gebracht wird, muss CRA-konform sein.

Fur bestehende Projekte ausgewahlte PDEs erfiillen moglicherweise nicht alle risikobasierten
grundlegenden Anforderungen. Aus diesem Grund gilt fir bestehende Projekte das folgende
Verfahren:

1. Der Hersteller legt eine Risikoanalyse fiir die Komponente, das Teilsystem oder das
System fur das bestehende Projekt vor.

2. Jedes PDE enthilt eine klare Begriindung in der Security Risikoanalyse auf Systemebene
sowie eine Analyse des Restrisikos, um den Nutzer zu informieren.

3. Es werden MalRnahmen zur Minderung des anfanglichen Restrisikos vorgeschlagen.

Das Restrisiko kann auf Systemebene gemanagt werden.

5. Das Restrisiko muss flir den Eigentimer der Anlage akzeptabel sein, und es wird eine
gegenseitige Vereinbarung mit dem Nutzer getroffen = Kapitel 2.12.

>



2.12

Verband der Bahnindustrie in Deutschland e.V. 38
CRA-Leitfaden | Grundsatzliches zum CRA

[c] Einschrinkung

Fir Projekte, die nach dem 11.12.2024 unterzeichnet werden, darf dieser Ansatz nicht
angewendet werden. Stattdessen sollten die wesentlichen Anforderungen des CRA von Anfang
an beriicksichtigt werden und Security by Design muss als Grundlage fiir die Einhaltung der
CRA-Vorschriften betrachtet werden.

Mutual Agreement

Die CRA lasst bei der Erfullung ihrer wesentlichen Cybersicherheitsanforderungen eine gewisse
Flexibilitat zu. Die (begrenzte) Flexibilitat resultiert aus der risikobasierten Auswahl der
nenten die wesentlichen Cybersicherheitsanforderungen der CRA nur teilweise erfillen, sind
Transparenz und Kommunikation zwischen Hersteller und Nutzer (vergleiche Definition Nutzer
und Kunde in < Kapitel 2.2.1) unerlasslich.

Beispiele hierfiir sind:

B Ersatzteile;

B Komponenten einer CRA-konformen PDE, die wéahrend der Ubergangsphase gekauft
wurden und selbst keine Konformitat erforderten;

B Projekte im Eisenbahnsektor, die sich liber das Ende der Ubergangsphase hinaus
erstrecken.

Um sowohl die Risikobewertung des PDE - das heif5t die von diesen umgesetzten grund-
legenden Anforderungen - als auch die Akzeptanz des Restrisikos durch den Nutzer zu
erleichtern, wenn bestimmte grundlegende CRA-Anforderungen fiir das betreffende PDE nicht
umsetzbar sind, sollte das folgende Verfahren beachtet werden:

1. Um das Produkt fiir die CE-Kennzeichnung vorzubereiten, ist der Hersteller verpflichtet,
die Nutzung von Flexibilitaten bei der Anwendung der wesentlichen Anforderungen an
den CRA in der technischen Dokumentation, in der Risikobewertung des Produkts und in
den Informationen und Anweisungen fir den Benutzer zu dokumentieren (Security
Anwendungsbedingungen).

2. Hersteller und Nutzer sollten einen Informationsaustausch tber folgende Punkte durch-
fihren:

a. Security-relevante Anwendungsbedingungen fiir die Security Funktionen, die vom
Produkt nicht bereitgestellt werden kénnen;

b. die Betriebsumgebung des Produkts;

c. ausgleichende Gegenmalinahmen, die von dem System bereitgestellt werden, in das
das Produkt integriert ist.

3. Hersteller und Nutzer sollten sich Uber die genannten Punkte gegenseitig abstimmen.
Die Vereinbarung sollte formalisiert werden und so schnell wie mdéglich in Kraft treten.
Sie sollte je nach Projektstatus in verschiedenen Phasen anpassbar sein, z. B. wahrend
der Angebotsphase Klausel fir Klausel, wahrend der Konzeption und Entwicklung durch
Genehmigung der Dokumentation oder durch Anderungsmanagement. Der Security Case
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kann eine glltige Grundlage fiir diese formelle Abnahme sein (Security Case derzeit
nach TS 50701, zukinftig IEC 63452).

Der Security Case kann bereits in einer friihen Projektphase erstellt und regel-
mafRig an Entwicklungen im Projekt angepasst werden.

B Die gegenseitige Vereinbarung ist nicht als Ubertragung der Verantwortung
vom Hersteller auf den Nutzer zu verstehen. Jede Partei bleibt fiir ihre jeweiligen
Verpflichtungen im Rahmen der vertraglichen und gesetzlichen Bestimmungen
verantwortlich.

B Die Vereinbarung kann nicht automatisch auf andere Nutzer (Kunden) oder zukiinftige
separate Transaktionen ausgeweitet werden. Als solche erlaubt sie dem Hersteller nicht,
das Produkt ohne Begriindung fiir die genutzten Flexibilitdten und ohne entsprechende
gegenseitige Vereinbarung mit den genannten Nutzern allgemein auf dem Markt fur
andere Nutzer verfligbar zu machen.

Maldgeschneiderte Produkte

Fir maRgeschneiderte Produkte kénnen die folgenden Ausnahmen von der allgemeinen CRA-
Konformitat gelten:

B Gegenseitige Vereinbarung liber die Kosten von Software-Updates anstelle der Ver-
pflichtung zur kostenlosen Lieferung EXSZd Anhang | Teil Il (8)
B Verzicht auf die ,sichere Standardkonfiguration“ und ,Zurliicksetzen auf Standard*“

EXZT Anhang | Teil | (2b)

Ein malRgeschneidertes Projekt ist im Erwagungsgrund 64 als ,fiir einen bestimmten gewerb-
lichen Nutzer auf einen bestimmten Zweck zugeschnitten definiert. Daraus konnen folgende
spezifische Beispiele fiir den Bahnbereich abgeleitet werden:

Ein Produkt ist maBRgeschneidert, wenn: das Produkt auf der Grundlage einer
kunden-spezifischen Spezifikation/Anforderung entwickelt wird, so dass zu-
satzliche Design/Entwicklungs-Tatigkeiten notwendig sind.

Ein Produkt ist nicht allein deshalb mafRgeschneidert, weil

B Parameter geandert werden (z. B. Auswahl der Funktionalitat nach verflig-
baren Parametern des Produkts),

B Konfigurationsanderungen, die in einem vordefinierten Bereich liegen oder
keine individuellen Prozesse auf Nutzer- oder Herstellerseite erfordern,

B ein Produkt auf der Grundlage von TSI, ERJU System Pillar oder EULYNX
entwickelt wird,

m Verflugbare Produkte werden projektspezifisch zusammengestellt, wobei
die Standardfunktionen des Produkts genutzt werden, sodass keine Kons-
truktions-/Entwicklungsarbeiten erforderlich sind (z. B. eine SPS mit E/A-
Modulen oder eine Unterstation mit unterschiedlicher Anzahl derselben
Kurzschluss-Trennvorrichtungen).
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Ein Produkt, das in einem Katalog eines Herstellers enthalten ist und bestellt
werden kann, kann als COTS betrachtet werden. Das trifft tiblicherweise fiir
Standard-Produkte, wie Firewall, IDS, IPS, Switches, Router, etc. zu.

Dariber hinaus gelten die folgenden Kriterien, um festzustellen, ob ein Produkt malf3-
geschneidert ist:

Ein Produkt ist nicht allein aufgrund der folgenden Faktoren mafRgeschneidert:

B Anderungen der Parameter (z. B. Auswahl der Funktionalitat durch eine im Produktdesign
enthaltene Konfiguration);

B Anderungen der Konfiguration, die innerhalb eines definierten Bereichs liegen oder keine
kundenspezifischen Prozesse seitens des Herstellers erfordern;

m Entwicklung des PDEs nach Standards wie TSI, ERJU System Pillar oder EULYNX;

B Kombination verfligbarer PDEs auf projektspezifische Weise, solange die Standard-
funktionen des Produkts genutzt werden und keine Konstruktions-/Entwicklungsarbeiten
erforderlich sind (z. B. eine SPS mit E/A-Modulen oder eine Unterstation mit unterschied-
licher Anzahl derselben Kurzschluss-Trennvorrichtungen).

Ein Produkt sollte nicht allein aufgrund von Anderungen am mechanischen Design oder an
der Hardware als mafRgeschneidert betrachtet werden, wenn diese Anderungen keine Aus-
wirkungen auf die Software oder die Konfiguration und damit auf die Verpflichtungen zur Bereit-
stellung von Schwachstellenmanagement und Security Updates haben, z. B.:

B Ersetzen eines 24-Zoll-Displays durch ein 28-Zoll-Display mit derselben Auflésung;
B Hinzufligen einer redundanten anstelle einer einzelnen Stromversorgung (z. B. fiir einen
Server).

Im Allgemeinen sind PDE-Kategorien, die in den Anhdngen IlI-1V der CRA als ,wichtig Klasse
14, ,wichtig Klasse II“ oder ,kritisch* aufgefiihrt sind, nicht als malRgeschneidert anzusehen,
da sie COTS-Netzwerkprodukte (Modems, Switches, Router ...), Security Produkte (Firewalls,
IDS, IPS, EDR/XDR, AV, IAM, PKI, SIEM, HSM ...), Betriebssysteme, Hypervisoren, sichere Mikro-
controller, Smartcards und SPS darstellen. Ausnahmen sind moglich.

Ebenso sollte jedes PDE, das in einem Katalog (z. B. Produktangebot + Preis) eines Herstel-
lers aufgefiihrt ist, als COTS betrachtet werden.

Da der CRA die Bereitstellung von Security Updates fiir malRgeschneiderte Produkte gegen
eine Gebuhr anstelle einer kostenlosen Bereitstellung zulasst, sind die folgenden Verfahren
festgelegt:

B Der Status ,mafigeschneidert* muss vom Hersteller begriindet und vom Eigentiimer der
Anlage akzeptiert werden. Diese Akzeptanz ist eine Voraussetzung fiir den Vertrags-
abschluss.

B Der Hersteller ist verpflichtet, Schwachstellen, die in seinen Produkten auftreten,
wahrend des Unterstitzungszeitraums zu beheben. Die Kosten fur die Behebung dieser
Schwachstellen sind einvernehmlich zu vereinbaren, einschliefslich Bedingungen wie
Aktualisierungshaufigkeit und Supportzeitraum im Servicevertrag.
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B Der Hersteller muss sich im Servicevertrag auf eine Standard-Aktualisierungshaufigkeit
flr Security Updates fiir geschaftliche Berechnungszwecke (z. B. 6 Monate) einigen.

Die Erfiillung einer Supportdauer kann auch durch geplante Hardware- oder Software-Ersatz-
beschaffungen erfolgen. Dies kann beispielsweise fiir ein komplexes System wie ein Fahrzeug
mit regelmaRigem Austausch von Komponenten (z. B. kritische COTS-Produkte) mit einem
kompatiblen Supportzeitraum gelten. Es ist moglich, dass der Eigentimer der Anlage nach
dem Austausch die ausgetauschten Produkte unabhangig vom Hersteller des komplexen
Systems verwaltet.

2.14 Kompatible Systemerweiterung

2.14.1 Definition

Kompatible Systemerweiterungen sind notwendig, um bestehende Systeme mit neuen Syste-
men verkniipfen zu kénnen. Die ,Gestattung” kompatibler Systemerweiterungen erfolgt dabei
basierend auf der Méglichkeit gewisse Security Anforderungen begriindet nicht anzuwenden
= Kapitel 2.8.

m Eine Kompatible Systemerweiterung ist eine neue Einheit, Teilsystem oder
System, das zu einem bestehenden System oder Eisenbahnsystem hinzugefligt
wird, das mit bestehenden Systemen oder Eisenbahnsystemen interagieren
muss und daher seiner Natur nach mit bestehenden Systemen oder Eisenbahn-
systemen an externen Schnittstellen interoperabel sein muss.

2.14.2 Nutzen und Regelung

Durch die Definition in Verbindung mit = Kapitel 2.8 kénnen ,veraltete” Schnittstellen weiter-
hin Anwendung finden, um die Kompatibilitat sicherzustellen. Unbenommen von dieser Rege-
lung bleibt der Grundsatz, dass die neu hinzugefligten PDE CRA-konform sein miissen und fiir
die Abweichung die Schritte nach = Kapitel 2.8 umzusetzen sind.

Beispiele dafiir kbnnen sein:

B Stellwerk-Stellwerk-Schnittstelle

B Integration ETCS in bestehende Schienenfahrzeuge

B Integration Fahrgastinformationssystem in bestehende Schienen-
fahrzeuge

B Anbindung Stellwerk an bestehendes Dispositionssystem

B Erweiterung eines bestehenden Triebzugs um einen Mittelwagen
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Anwendung

Wenn eine Vorschrift (z. B. eine TSI) oder das Vorhandensein von Altsystemen erfordert, dass
das PDE Schnittstellen verwendet, die nicht vollstandig mit den einschlagigen Anforderungen
der CRA-konform sind, muss der Hersteller folgende Malsnahmen ergreifen:

Eine Begriindung in der technischen Dokumentation vorlegen. Akzeptable Begriindungen

sind:

a. Verpflichtungen zur Interoperabilitat, die sich aus TSI oder anderen EU-Rechtsvor-
schriften ergeben.

b. Die Notwendigkeit, veraltete Normen zu befolgen, um die Kompatibilitat mit
bestehenden Systemschnittstellen zu gewahrleisten, da das Produkt mit digitalen
Elementen (PDE) ohne diese MaRnahme nicht in der Lage wére, seine beabsichtigte
Funktion zu erfiillen. In der Security Risikoanalyse bewerten, wie das betreffende PDE
mit dem bestehenden System und mit dem Eisenbahnsystem insgesamt interagiert.

Beheben aller Risiken, die sich aus Teilen ergeben, die einigen der wesentlichen Cyber-

sicherheitsanforderungen nicht entsprechen, beispielsweise durch:

a. Hinzufligen von kompensierenden Gegenmalfnahmen;

b. Einschranken des vorgesehenen Verwendungszwecks des PDEs;

c. Festlegen zusatzlicher Anforderungen an die Betriebsumgebung;

. den Eigentumer der Anlage Uber die gewéahlten MaRnahmen (a-c) und die daraus resul-

tierenden Restrisiken informieren.

In jedem Fall gilt dieser Ansatz nur fiir die Interoperabilitdtsschnittstelle. Dies hat keine Aus-
wirkungen auf die Konstruktion des restlichen PDEs.

Es folgt eine Liste mit Beispielen flir kompatible Systemerweiterungen:

Neuer Wagen in einem Zugverband, der mit dem Rest des bestehenden Zugverbands
interagieren muss;

Neuer Wagen, der mit einer bestehenden Flotte kompatibel sein muss;

Neue Eurobalise auf einer ETCS-Strecke, die mit den Bordrechnern der bestehenden
Flotte interagieren muss;

Bordrechner eines neuen Zuges auf einer bestehenden ETCS-Strecke, der mit den
bestehenden Eurobalises und RBC entlang der Strecke interagieren muss;

Neuer Bahnhof einer U-Bahn-Linie, der mit dem bestehenden Signalsystem und der
bestehenden Flotte interagieren muss;

Neue Infrastruktur fiir ein nationales Zugsteuerungssystem, die mit der bestehenden
Flotte interagieren muss;

Neuer Zug mit der neuesten Baseline fiir fahrzeugseitige Gerate, der mit dem
bestehenden nationalen Zugsteuerungssystem interagieren muss;

Anschluss eines Industriekomplexes an eine bestehende Eisenbahnstrecke, der mit dem
bestehenden Signalsystem und der bestehenden Flotte interagieren muss;

Neues Nebengleis zu einer bestehenden Eisenbahnstrecke, das mit dem bestehenden
Signalsystem und der bestehenden Flotte interagieren muss.

Es ist wichtig zu betonen, dass alle neuen kompatiblen Systemerweiterungen, die nach dem
11.12.2027 auf den Markt kommen, vollstindig CRA-konforme PDEs sein werden. Sie werden
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jedoch iiber Legacy-Schnittstellen und -Protokolle mit dlteren bestehenden Geraten inter-
operabel sein.

Anwendungsbeispiele zur kompatiblen Systemerweiterung sind in = Kapitel 4.1.6 dargestellt.

Meldepflichten

Die Meldepflichten unterscheiden sich nach Art des Ereignisses oder der Schwachstelle und
nach Produkteinflihrungsdatum. In den folgenden Kapiteln sind die Verpflichtungen aufgefiihrt.
Weitere Beschreibungen und Hilfestellungen, wie dies praktisch umgesetzt werden kann sind
in & Kapitel 3 aufgefiihrt.

Einleitung

Fir den leichten Informationsaustausch zu aktiv ausgenutzten Schwachstellen sowie schwer-
wiegenden Sicherheitsvorfillen wird eine neue zentrale Meldeplattform etabliert.4

Alle aktiv ausgenutzten Schwachstellen und schwerwiegende Sicherheitsvorfalle, die sich auf
die Security von Produkten mit digitalen Elementen auswirken, miissen durch den Hersteller
den Behorden (iber eine Meldeplattform bei der European Union Agency for Cybersecurity
(ENISA) an das ,Computer Security Incident Response Team* (CSIRT) gemeldet werden, die
damit zeitgleich fir die ENISA zugéanglich ist.

Zum Redaktionsstand dieses Leitfadens Februar 2026 ist die Meldeplattform bei der ENISA
noch nicht installiert.

Die ENISA - hat den Auftrag, ein hohes gemeinsames Niveau der Security in der EU zu férdern
und zu gewahrleisten und ist im Rahmen des CRA eine zentrale Melde- und Koordinations-
stelle fir:

B Meldungen aktiv ausgenutzter Schwachstellen

B Meldungen schwerwiegender Sicherheitsvorfalle

B Betrieb der einheitlichen Meldeplattform geméar EXLT Artikel 16.

ENISA arbeitet eng mit nationalen Behoérden, CSIRTs und der Europdischen Kommission
zusammen, um die digitale Resilienz Europas zu starken.

Bei einem CSIRT handelt sich um ein spezialisiertes Team, das fiir die Erkennung, Analyse,
Reaktion und Nachbereitung von Sicherheitsvorfallen zustandig ist.

Im CRA ist das CSIRT eine zentrale Meldestelle fiir:

B aktiv ausgenutzte Schwachstellen
B schwerwiegende Sicherheitsvorfalle

4 Erkldrungen zum CRA des BSI: BSI - Cyber Resilience Act
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In Deutschland ist das CERT-Bund® des Bundesamts fiir Sicherheit in der Informationstechnik
- BSI€ das als Koordinator benannte CSIRT.

Unter aulsergewohnlichen Umstanden wird das nationale Reaktionsteam fiir Sicherheitsvor-
falle (CSIRT), das die Meldung zuerst erhalten hat, die Ubermittlung der Meldung an die CSIRTs
anderer EU-Lander verzogern kénnen. Ein delegierter Rechtsakt der Europaischen Kommis-
sion mit weiteren Details fiir die Ausfihrung wurde am 11.12.2025 verdffentlicht.”

2.15.2 Kenntniserlangung

Die Kenntniserlangung von Schwachstellen oder Sicherheitsvorfallen ist das initiale Ereignis,
das den Prozess gemaR EXLT Artikel 14 in Gang setzt.

Entscheidend fiir die Einhaltung der Meldefristen ist der Zeitpunkt der ,Kenntniserlangung” im
CRA.

,Kenntnis erlangen“ im Kontext Artikel 14 bedeutet, dass jemand von
einem schwerwiegenden Sicherheitsvorfall oder einer bdsartig ausgenutzten
Schwachstelle und mafsgeblichen Informationen dazu erféhrt. Kenntnisnahme

kann miindlich und schriftlich erfolgen.

Fir die Ableitung von Aktivitaten ist es wichtig, dass die mafdgeblichen Informationen zum
Sachverhalt vorliegen. Auch ohne alle Detailinformationen vorliegen zu haben, muss zumindest
der Kontext soweit bekannt sein, dass eine Meldung abgegeben werden kann. Im Zweifel ist
es empfehlenswert eine Meldung eher unter einem vertretbaren Maf an Unsicherheit abzu-
geben als sie zuriickzuhalten.

= Abbildung 11 illustriert den Prozess der Kenntniserlangung fiir den Hersteller des PDEs. Es
wird davon ausgegangen, dass der Nutzer zuerst von dem schwerwiegenden Sicherheitsvor-
fall oder der aktiv ausgenutzten Schwachstelle erfahrt. In der Folge informiert er den Integra-
tor oder ggf. Hersteller einer Sub-Komponente (im Sinne des CRA sind beide Hersteller). Nun
erfolgt die Analyse, um maRgebliche Informationen bereit zu haben. Gibt der Nutzer bereits
detaillierte und gesicherte Informationen, so wird sofort Kenntnis erlangt, sobald der Herstel-
ler diese Angaben verifizieren kann. Handelt es sich um eine Vermutung, muss zunachst gepruft
werden, ob es sich z. B. um einen technischen Fehler oder tatsachlich um einen Security-Vor-
fall handelt.

Die Fristen nach EIZ0) Artikel 14 beginnen mit dem Moment der Kenntniserlangung zu laufen.

Es ist daher empfehlenswert, den Moment sowie die Quelle und die Art der erhaltenen Infor-
mationen und ggf. der durchgefiihrte Prozess geeignet zu dokumentieren.
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Abbildung 11: Die Kenntniserlangung

Bei Produkten im Feld wiirde ein Lokflihrer oder Werkstattmitarbeiter inner-
halb seiner Organisation der Betreiber - seine Wahrnehmung ,,das etwas nicht
stimmt“ weitergeben H.

Der Betreiber flihrt eine Analyse durch 4 und kommt zu der Vermutung, dass
es sich um eine ausgenutzte Schwachstelle handelt oder handeln kénnte [EJ.
Er informiert den Integrator lber die vom Integrator eingerichteten Kontakt-
adresse (z.B. cyberalert@integrator.com) [E1. Der Integrator priift umgehend
das Vorhandensein einer aktiv ausgenutzten Schwachstelle. Hierfir zieht er
den Hersteller der betroffenen Komponente hinzu [H.

Hersteller und Integrator kommen zu einer Einschatzung. Dies markiert den
Zeitpunkt der Kenntniserlangung [Al. Ab jetzt laufen die Fristen. Liegt eine aktiv
ausgenutzte Schwachstelle vor, tritt die Meldepflicht nach §14 in Kraft, liegt
kein Security-Vorfall vor, ist der Vorgang beendet [E.

Integrator und Komponenten-Hersteller (beide Hersteller im Sinne des CRA)
sollten beide eine Meldung abgeben.

Fir den Integrator ist das PDE durch ein darin enthaltenes PDE betroffen. Er
kann iber die Verwendung und Verbreitung informieren.

Fur den Hersteller ist das PDE direkt betroffen. Er kann (iber die Verbreitung
des konkreten PDEs informieren.

Der Betreiber wiirde das Ereignis auf Grundlage der NIS-2 auf dem darin be-

,Hersteller-Nutzer-Beziehung*).

Kein
Vorfall

Meldepflicht
nach §14
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Meldepflichten ab 11.09.2026

Alle Meldungen erfolgen an die eingerichtete einheitliche Meldeplattform

EXZI) Artikel 16.

Die Meldepflichten gelten fir alle Produkte, die der Hersteller auf dem Markt
bereitgestellt hat. Das heif3t, es umfasst auch bereits auf dem Markt befindliche
Produkte.

Der Hersteller meldet unverziiglich, jedenfalls aber innerhalb von 24 Stun-
den, nachdem er davon Kenntnis erlangt hat, jede aktiv ausgenutzte Schwach-
stelle (von Angreifern), die in dem Produkt mit digitalen Elementen enthalten
ist und jeden schwerwiegenden Sicherheitsvorfall. Die Fristen gelten nicht:

B flr potenziell ausnutzbare Schwachstellen
B fir Sicherheitsvorfélle, die als nicht schwerwiegend gelten und

Der Hersteller meldet spatestens 72 Stunden nach Kenntniserlangung Infor-
mationen Uber

B Art der Ausnutzung und bereits ergriffene MalRnahmen durch Hersteller
B Art des Sicherheitsvorfalls, erste Bewertung und bereits ergriffene Mal3-
nahmen durch Hersteller und Malinahme, die Nutzer ergreifen kénnen

EXIX Artikel 14 (4b).

Fiir die Meldefristen ist es zunachst also unerheblich, ob eine aktiv ausgenutzte
Schwachstelle oder ein schwerwiegender Sicherheitsvorfall im Sinne

Der Hersteller legt einen Abschlussbericht vor.

B Fir eine ausgenutzten Schwachstelle legt der Hersteller, spatestens 14
Tage nachdem eine Korrektur- oder RisikominderungsmafRnahme zur Ver-
fiigung steht, den Abschlussbericht vor.

B Fir einen schwerwiegenden Sicherheitsvorfall legt der Hersteller spates-
tens einen Monat nach der zweiten Meldefrist (72h) den Abschlussbericht
vor.

Die = Abbildung 12 illustriert die Meldefristen gemar XS Artikel 14.
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A Aktiv ausgenutzte Schwachstelle JEIEEEIESLEEES
24 Stunden _| 1 Absatz 2 Frihwarnung mit Angabe der Mitgliedsstaaten, wo das PDE nach Kenntnis
= satz za des Herstellers bereitgestellt wurde
1 Absatz 2b Informationen Uber Art der Ausnutzung und bereits ergriffene MaRnahmen
= satz durch Hersteller und MaBnahme, die Nutzer ergreifen kdnnen

ohne zeitliche Vorgabe

72 Stunden

MaRnahme E Absatz 2¢

14 Tage 4' E Abschlussbericht
A ST W A LT S ES S G s - 1Ll (=] Absatz 3 [=] Absatz 4 [=] Absatz 5 [Erklarung]

Frihwarnung mit Angabe, ob der Verdacht auf rechtswidrige oder béswillige Hand-
24Stunden 4‘% ! Absatz 4a | lungen besteht, ggf. mit Angabe der Mitgliedsstaaten, wo das PDE nach Kenntnis des Her

stellers bereitgestellt wurde

Informationen Uber Art des Sicherheitsvorfalls, erste Bewertung und bereits
72 Stunden < ! Absatz 4b | ergriffene MaBnahmen durch Hersteller und MaRnahme, die Nutzer ergreifen

kdénnen

i MaRnahmen El Absatz 4c

1 Monat I E Abschlussbericht

E Meldung an CSIRT und ENISA [=] Absatz 7 Meldeplattform [=] Artikel 16

Abbildung 12: Meldepflichten der Hersteller
Der Abschlussbericht fiir die aktiv ausgenutzte Schwachstelle muss enthalten:

B eine Beschreibung der Schwachstelle, einschliefSlich ihres Schweregrads und ihrer Aus-
wirkungen,

B falls verfligbar, Informationen uber jeden bdswilligen Akteur, der die Schwachstelle aus-
genutzt hat oder ausnutzt,

B Informationen liber die Sicherheitsaktualisierung oder andere Korrekturmaf3nahmen, die
zur Behebung der Schwachstelle zur Verfiigung gestellt wurden.

Der Abschlussbericht fiir einen schwerwiegenden Sicherheitsvorfall muss enthalten:

B eine ausfuhrliche Beschreibung des Sicherheitsvorfalls, einschlieSlich seines Schwere-
grads und seiner Auswirkungen;

B Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die wahrscheinlich
den Sicherheitsvorfall ausgelost hat;

B Angaben zu den getroffenen und laufenden AbhilfemaRnahmen.

Im Fall einer aktiv ausgenutzten Schwachstelle, gibt es keine zeitliche Vorgabe, bis wann
Korrektur- oder RisikominderungsmalRnahmen vorhanden sein miissen. In jedem Fall sind sie
schnellstmoglich zu erértern und bereitzustellen. Sobald die MaRnahme zur Behandlung bereit-
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steht, verbleiben 14 Kalendertage, bis der entsprechende Abschlussbericht vorzulegen ist.
Das heifdt noch nicht, dass die MalRnahmen umgesetzt sind. Die Malinahmen kdnnten trotz-
dem (wenn risikobasiert vertretbar) erst im Rahmen eines geplanten nachsten Software-
Releases umgesetzt werden.

Esist jedoch zu beachten, dass eine nicht behobene bereits einmal aktiv ausgenutzte Schwach-
stelle ggf. auch zu einem schwerwiegenden Sicherheitsvorfall fiihren kann, der dann wieder-
rum zu melden und wesentlich schneller zu beheben ist.

Unter der Annahme, dass fiir notwendige KorrekturmafSnahmen auch ein Genehmigungsver-
fahren (Zulassung, Typfreigabe, ...) notwendig sein kann, wird dringend empfohlen moglichst
umgehend nach Erkennen des Vorfalles die Korrektur- und RisikominderungsmafRnahmen
seitens der Hersteller und Korrektur- und Abhilfemaflinahmen, die Nutzer ergreifen kénnen,
einzuleiten = Kapitel 3.4. Die Meldefristen flir die Abschlussberichte bleiben davon unberiihrt.

Je nach Komplexitat der Malsnahmen sind die Abschlussberichte zum Zeitpunkt der Meldung
eher als ein Zwischenbericht zu verstehen, der die eingeleiteten Mallnahmen erlautert und
einen Zeithorizont bis zur finalen Umsetzung und Ausrollen auf das oder die betroffenen Pro-
dukte (Systeme) aufzeigt.

Die Anforderungen gelten fir alle Produkte, die der Hersteller auf dem Markt bereitgestellt
hat. Das heif3t, es umfasst auch bereits auf dem Markt befindliche Produkte, sowie wesent-

Erlangt der Hersteller Freitag 15:30 Kenntnis von einer aktiv ausgenutzten
Schwachstelle, muss er

B bis spatestens Samstag, 15:30 die Meldung an die zentrale Melde-
plattform geben

B bis spatestens am Montag, 15:30 die erweiterte Meldung (72h) erfolgt
sein.

Der Hersteller wird Freitag, 22 Uhr, per Mail von einem Betreiber iber eine aktiv
ausgenutzte Schwachstelle im Produkt des Herstellers informiert, die beim
Betreiber zu einem erheblichen Sicherheitsvorfall (NIS 2) gefiihrt hat.

Hat der Hersteller bereits geschlossen und 6ffnet erst Montag, 08:00 wieder,
erlangt er tatsachlich erst am Montag, 08:00 Kenntnis von der Schwachstelle.
Jedoch informiert der Betreiber die zentrale Meldestelle basierend auf # NIS2-

Sicherheitsvorfall.

Es entstiinde ein zeitlicher Versatz von mindestens 34 und maximal 58 Stun-
den.

Die Meldefristen sind Zeitstunden und Kalendertage, also unabhangig von Ge-
schaftszeiten.
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Der Hersteller sollte einen Prozess einfiihren, um die Meldefristen (auch auf3er-
halb der regularen Geschaftszeiten) einhalten zu konnen bzw. kurzfristig re-
agieren zu kénnen (24/7).

Meldepflichten ab 11.12.2027

Erganzend zu - Kapitel 2.15.3 gelten folgende Anforderungen ab dem 11.12.2027:

Identifiziert und dokumentiert der Hersteller Schwachstellen auf Basis regelmafiger und
effektiver Tests, behebt er diese entsprechend dem Risiko ohne Verzégerung und informiert
die Nutzer in der Form, dass diese das Produkt und die Auswirkung identifizieren und ent-
sprechend reagieren kénnen.

Die Anforderungen gelten fir alle Produkte, die CRA-konform sein miissen (in Verkehr
gebracht ab dem 11.12.2027).

Offenlegung von Schwachstellen
(Artikel 13 und Anhang I, Teil Il, Punkt 5)

GemaR EXZH Artikel 13 und Anhang |, Teil Il (5) muss eine koordinierte Offenlegung von
Schwachstellen erfolgen.

Im Hinblick auf Unternehmen gilt, dass die Kenntnis ihrer Mitarbeiter dem Unternehmen
zugerechnet wird, das heildt wenn der Mitarbeiter Kenntnis erlangt, erlangt auch das Unter-
nehmen Kenntnis. Daher ist seitens der Hersteller eine Strategie fiir die koordinierte Offen-
legung von Schwachstellen aufzustellen und umzusetzen.

Das CRA beschreibt nicht wie die Offenlegung von Schwachstellen innerhalb der Lieferkette
erfolgen soll.

Es ist empfehlenswert im Unternehmen einen klaren Prozess zu etablieren, der den not-
wendigen Informationsfluss sicherstellt. Dies muss enthalten:

B Prozess zum Absetzen der Meldung
B Prozess zur Informationsverarbeitung in der Lieferkette

Das CRA spricht insbesondere im Kontext an die Anforderungen an die Be-
Der Begriff ist nicht definiert, es ist davon auszugehen, dass zum einen die
Meldung und zum anderen die Informationen im Kreis der betroffenen Stake-
holder gemeint ist. Im ersten Halbjahr 2026 wird die Veréffentlichung von Gui-
delines seitens der Europaischen Kommission erwartet. Hier ist eine Klar-
stellung zu erwarten.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_I
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CRA-Erfullung
Im Kontext des
Bahnsektors

Zuerst wird auf die einzelnen Bestandteile des Lebenszyklus eingegangen. Danach folgen
Themen, welche mehrere Phasen Giberspannen.

Risikoanalysen

Security Risikoanalysen sind ein zentrales Instrument zur systematischen Bewertung von
Bedrohungen, deren Eintrittswahrscheinlichkeit und Auswirkungen sowie der daraus resultie-
renden Risiken. Daraus werden geeignete Malsnahmen abgeleitet, um das Risiko zu beherrschen
und auf ein zuvor definiertes, akzeptables Mafs (Risikoakzeptanzniveau) abzusenken oder als
Restrisiko zu dokumentieren.

wahrend eines [...] festzulegenden Unterstiitzungszeitraums*. Diese Analyse soll ,dokumen-
tiert und gegebenenfalls aktualisiert“ werden. Eine Methode fiir die Durchflihrung der Risiko-
analysen wird durch den CRA nicht vorgegeben. Da sich die TS 50701 sowie die zukiinftige
IEC 63452 auf die Anwendung der IEC 62443 stiitzen, ist die Anwendung dieser zu empfehlen.
Weiterhin ist die IEC 62443-4-2 in der Uberarbeitung, um harmonisierter Standard nach CRA
zu werden. Dies unterstitzt ebenfalls die Anwendung der IEC 62443-Reihe. Grundsatzlich
kénnen auch alternative Risikomanagement-Methoden zur Anwendung gebracht werden, bei-
spielsweise basierend auf ISO 27005. In jedem Fall ist die Anwendung eines verbreiteten Stan-
dards empfehlenswert, um die Konformitét leichter argumentieren zu kénnen.

Die Durchfuhrung von Risikoanalysen erfolgt im Lebenszyklus wiederkehrend. Sie durchlauft
verschiedene Phasen und wird im industriellen Umfeld in der Regel auf Basis der IEC 62443-
3-2 durchgefiihrt. Die technischen MaBnahmen werden nach IEC 62443-3-3 (Systemebene)
und IEC 62443-4-2 (Komponentenebene) abgeleitet und im Sinne der ganzheitlichen
Betrachtung um organisatorische MaBnahmen erweitert. Die typische Abfolge ist:

1. Analyse auf Systemebene durch einen Betreiber der Anlage, z. B. Infrastrukturbetreiber
2. Ubergabe der ermittelten Anforderungen (MaRnahmen) als Lastenheft
3. Pflichtenheft und Produktrisikoanalyse
a. Uberfiihrung der Anforderungen auf Produkt (Komponenten)-Ebene durch den Integ-
rator oder Hersteller und Nachweis zur Erfiillung der Anforderungen (Pflichtenheft)
b. Durchflihrung einer produktspezifischen Risikoanalyse durch den Integrator oder Her-
steller, die die vorhersehbare Betriebsumgebung beriicksichtigen muss


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_13
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4. Aufnahme der Risikoanalysen auf Betreiber- und Herstellerseite in die jeweilige Techni-
sche Dokumentation der PDEs

5. Wiederholung der Risikoanalysen im Lebenszyklus auf Betreiber- und Herstellerseite zyk-
lisch (z. B. jahrlich) und anlassbezogen, z. B. durch eine neue Bedrohungslage, Security-
Vorfélle oder Schwachstellen

Im Bahnbereich ergéanzt die TS 50701 (zukiinftig IEC 63452) die IEC 62443-Reihe durch bahn-
spezifische Anforderungen. Die TS 50701 definiert dabei vor allem die Synchronisierungspunkte
mit dem Bereich Safety und fordert die Erstellung eines Security Nachweises (,,Security Case*).

Sind Schritt 1 und 2 nicht verfligbar, kann der Hersteller hierzu Annahmen treffen, um die wei-
teren Schritte ausfuhren zu kénnen.

Nachfolgend sind die wesentlichen Schritte kurz beschrieben und jeweils das Kapitel bzw. der
Bereich des zugrunde liegenden Standards angegeben.

Definition Risikomodell

Risikoanalysen bendtigen eine Grundlage zu deren Bewertung. Dies nennt man Risikomatrix.
Eine Risikomatrix stellt den Zusammenhang aus Eintrittswahrscheinlichkeit (Likelihood) und
Schadensausmalf (Impact) dar. Diese Werte miissen definiert werden, einheitlich Anwendung
finden und im Verlauf des Lebenszyklus regelmalfsig Gberpriift werden.

Eine Security-Risikomatrix sollte unternehmensweit gelten und mit weiteren Risikomatrizen,
z. B. Safety-Risikomatrix, Business-Risikomatrix harmonisiert sein. Das heif3t insbesondere,
dass die moglichen Auswirkungen vereinheitlicht sind, um im Unternehmenskontext nach-
vollziehbare und fundierte Entscheidungen treffen zu kénnen.

Betreiber, Hersteller und Integratoren fiihren separate Risikoanalysen durch, deren Abstimmung
an den Schnittstellen erfolgen kann und empfohlen wird.

Die erste Achse einer Risikomatrix wird durch die potenziellen Auswirkungen (Schadensaus-
mafd) definiert, wobei zumindest die ,CIA* Schutzziele (C-Confidentiality/Vertraulichkeit,
I-Integrity/Unversehrtheit und A-Availability/Verfligbarkeit) differenziert werden missen. Eine
mogliche Differenzierung der potenziellen Auswirkungen istin = Tabelle 11 gegeben. Hier sind
CIA mit spezifischeren Auswirkungen analysiert worden:

I Menschenleben

CIA Finanzielle Auswirkungen
IA  Geschaftstatigkeit

CIA Gesetze

A  AuBenwirkung

C  Privatsphare
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1
niedrig

Schadenskategorien und Schutzklassen

2
mittel

3
hoch

4
sehr hoch

Menschenleben

Einzelne leicht verletzt

Einzelne
schwer verletzt

Viele Verletzte,
einzelne getodtet

Viele
kdédnnen getdtet werden

Finanzielle Aus- | < 500.000 500.000-2 Mio. > 10% Einnahmen > 7 Mio.
wirkungen (in €) oder 2-7 Mio.
Beeintrachtigung | <6 h 6-24 h 1-7 Tage > 7 Tage
der op erativen
Geschaftstatigkeit

VerstoRR gegen

Einzelsachverhalt

Vertragliche, recht-

Vertragliche, recht-

Kritische vertragliche,

Gesetze/ | mit politisch/rechtlich liche oder politische liche oder politische rechtliche und politi-
Vorschriften | relevanten Teil- Prifung mit wahr- Konsequenzen fiir Teile sche Konsequenzen fir
aspekten scheinlichen Konse- der GF/SE die gesamte GF/SE
quenzen
Negative | Lokale Bericht- Deutschlandweite und  Nationale/inter- Internationale Negativ-
AuBenwirkung | erstattung Uberregionale kritische nationale kritische berichterstattung,
Berichterstattung zu Berichterstattung. Die Image des Unter-
Teilbereichen/Einzel- Reputation des Kon- nehmens bei allen Sta-
bereichen des Unter- zerns ist gefahrdet keholdern nachhaltig
nehmens beschadigt
Privatsphare | Keine Auswirkungen geringe Auswirkung Erhebliche Auswirkung Hohe Schutzbediirf-

(allgemein zugangliche
Daten innerhalb
Arbeitsverhéltnis)

Tabelle 11: Beispiel Definition Auswirkungen

auf die Personlichkeits-
rechte der betroffenen
Person oder stellt eine
Straftat dar (Kunden-
oder Mitarbeiter-
profile)

tigkeit (Verarbeitung
personenbezogener
Daten ist ein existen-
zieller Geschafts-
zweck)

Auf der zweiten Achse einer Risikomatrix wird die Eintrittswahrscheinlichkeit von Bedrohungen
abgebildet. Um die Eintrittswahrscheinlichkeit zu definieren, gibt es keine festen Regeln aber
.,best practices”. Die TS 50701 schlagt die Anwendung der beiden Parameter ,Exposure”
(Zugénglichkeit) und ,Vulnerability“ (Verletzlichkeit) vor. Dies ist in = Tabelle 12 dargestellt.
Im Ergebnis miindet die Bewertung in Eintrittswahrscheinlichkeits-Kategorien, die gemeinsam
mit Auswirkungs-Kategorien zur Risikoermittlung genutzt werden. Alternative Methoden zur
Bestimmung der Eintrittswahrscheinlichkeit kénnen beispielsweise der ISO 27005 und IEC
62443 entnommen werden.
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Zugriff fur Angreifer, z. B.: Internetzugriff
ausreichend oder offentlicher physischer
Zugriff oder der Angreifer hat im Rahmen
der taglichen Arbeit, des Betriebs oder der
Instandhaltung Zugriff oder Produkte oder
Komponenten kdnnen vom Angreifer mit
geringem Aufwand erworben werden

Rating Exposure (EXP) Vulnerability (VUL)

1 Stark eingeschrankter logischer oder phy- Die Schwachstelle ist nur fir eine kleine Gruppe von Angreifern mit
sischer Zugriff fiir Angreifer, z. B.: stark ein-  umfangreichen Hacking-Kenntnissen mdglich (umfangreiche Fahig-
geschrankter Netzwerk- und physischer keiten erforderlich); Die Schwachstelle kann nur mit hohem
Zugriff; Produkte oder Komponenten kdnnen Aufwand ausgenutzt werden, dabei sind gréere technische
vom Angreifer nicht oder nur mit hohem Hlrden zu Gberwinden, zudem werden mehrfache IT-Sicherheits-
Aufwand erworben werden mafRnahmen, um die Bedrohung entgegenzusetzen; Hohe Wahr-

scheinlichkeit, dass Angreifer aufgespirt und schadlos erfolglos
wird

2 Eingeschrankter logischer oder physischer Ein erfolgloser Angriff ist nur fiir einen Angreifer mit durchschnitt-
Zugriff fir Angreifer, z. B.: interner Netz- lichen Hacking-Kenntnissen mdglich (mittlere Fahigkeiten erforder-
werkzugriff erforderlich oder ein- lich); Die Schwachstelle kann mit mittlerem Aufwand ausgenutzt
geschrankter physischer Zugriff oder Pro- werden, erfordert spezielle Technologie-, Doméanen- oder Tool-
dukte oder Komponenten kdnnen vom Kenntnisse; Einige IT-Sicherheitsmalnahmen, um der Bedrohung
Angreifer nicht oder nur mit hohem Aufwand entgegenzuwirken; Mittlere Wahrscheinlichkeit, dass Angreifer auf-
erworben werden gespurt und schadlos erfolglos wird

3 Einfacherer logischer oder physischer Ein erfolgreicher Angriff ist selbst fir einen ungelernten Angreifer

einfach durchzuflihren (nur geringe Fahigkeiten erforderlich); Die
Schwachstelle kann mit geringem Aufwand ausgenutzt werden, es
mussen keine Tools benétigt werden oder die geeigneten Angriffs-
Tools frei erhaltlich sind; Keine oder nur schwache IT-Sicherheits-
maRnahmen, um durch die Sicherung verursachten Angriff ent-
gegenzusetzen; Geringe Wahrscheinlichkeit, dass Angreifer
aufgespilrt und schadlos erfolglos wird

Tabelle 12: Beispiel Bestimmung Eintrittswahrscheinlichkeit TS 50701

Nach dem Beispiel der TS 50701 ermittelt sich die Eintrittswahrscheinlichkeit aus (Exp+Vul)-1.

Die Kombination der potenziellen Auswirkungen und Eintrittswahrscheinlichkeiten ergibt die
Risiken. Die Risiken werden Ublicherweise in vier bis funf Risikokategorien eingestuft, wobei
ein Risikoakzeptanzniveau fir nachfolgende Prozesse (z. B. Restrisikodeklaration) zwingend
zu definieren ist. Moglich ist auch eine zweistufige Festlegung auf ,maximal akzeptables Risiko-
niveau“ und ,Ziel-Risikoniveau*. Haufig ist das Ziel-Risiko-Niveau ,Gering“ und das maximal
akzeptable Risiko ,Mittel”. Ein Beispiel ist in 2 Tabelle 13 zu sehen.

Impact
1 2 3 4 5

1 gering gering gering gering gering
e
Q
=
© 2 gering gering gering mittel mittel
f=
©
.5 ——
4 3 gering gering mittel mittel hoch
s
H
] . . .
E 4 gering mittel mittel hoch extrem
=
i}

5 gering mittel hoch extrem extrem

Tabelle 13: Beispiel Risikomatrix

Zusatzlich ist fir die Durchfiihrung der Risikoanalyse ein Bedrohungsmodell notwendig. Best
Practice ist, Bedrohungen und die dazugehérigen Sicherheitsliicken ganzheitlich zu identi-
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fizieren. Dazu gehdren z. B. erwartbare Software-Schwachstellen, fehlkonfigurierte Hosts, orga-
nisatorische Mangel oder Probleme mit der physikalischen Infrastruktur. Bei diesem Prozess
sind zudem etablierte Kataloge, Modellierungsanséatze und Datenbanken zu bericksichtigen.
Beispiele sind:

B MITRE ATT&CK ICS Matrix8

B VATT&EK Rail Vehicle Attack Matrix®

B BSI Katalog Elementare Gefahrdungeni®
® STRIDE

Systemdefinition und Kontextanalyse

Sind die Grundlagen fiir das Risikomanagement gelegt, kann der Prozess zur Risikobewertung
gestartet werden. Er beginnt mit der Definition des Betrachtungsumfangs, der gemaf Best
Practice das eigene PDE, direkte Kommunikationspartner und die Betriebsumgebung beinhalten
muss. Das PDE muss mit seinen Schnittstellen, wesentlichen Funktionen und der vorher-
sehbaren Verwendung betrachtet werden. Diese ganzheitliche Betrachtung ist essenziell fiir
die im CRA geforderte Bewertung der ,Ausnutzbarkeit von Schwachstellen“ (= Kapitel 3.2),
die wesentlich von der Erreichbarkeit fur Angreifer abhangt.

Zum Beispiel ein Feld-Element-Controller fiir eine Weiche mit den Schnittstellen Safety-Kom-
munikation, Software-Update, Diagnose-Daten und Security-Services. Ein anderes, komplexe-
res Beispiel ware das vollstandige Stellwerk inklusive seiner AulRenelemente.

Dieser Arbeitsschritt entspricht ZCR-1 nach IEC 62443-3-2.

Initiale Risikoanalyse

Im nachsten Schritt erfolgt die initiale Risikobewertung. In diesem Schritt wird auf Basis der
in & Kapitel 3.3.1 dargestellten Auswirkungskategorien die Kritikalitdit von Komponenten
bewertet. Dabei ist die Zweckbestimmung der Komponenten entscheidend.

Bei Anwendung der IEC 62443-3-2, entspricht dieser Arbeitsschritt ZCS-2 und ZCS-3. Er erm&g-
licht die Darstellung von Zonen und Conduits.

Eine Zone gibt einen Bereich gleicher Kritikalitat an einem Ort an. Das heif3t z. B. die Zusammen-
fassung des Stellwerks-Kerns mit einem Notbedienplatz wéare denkbar. Die Manipulation kann
jeweils katastrophale Auswirkungen haben.

Ein Conduit beschreibt die Verbindung zwischen zwei Zonen. Das Conduit erlaubt die Kon-
textualisierung und Zuordnung von MalRnahmen an Zonenrédndern, z. B. Verschliisselung am
Ubergang Zone zu Conduit.

8  httpsi/attack.mitre.org/

9 https://vehicle-threat-matrix.com/node/152

10 https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-
Grundschutz-Kompendium/Elementare-Gefaehrdungen/elementare_gefaehrdungen.html
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Fir Zonen werden im nachsten Schritt detaillierte Risikoanalysen durchgefiihrt. Fiir Conduits
werden keine detaillierten Risikoanalysen durchgeflihrt. Sie gelten aus Security-Sicht als trans-
parente, unsichere Kanale. Soll ein Conduit behandelt und geschiitzt (secure) werden, so wird
er wieder als Zone betrachtet.

Wichtig: Die initialen Risikoanalysen sind ohne Security-MaRnahmen aber unter Berlick-
sichtigung von Umgebungsbedingungen (Gebaude, Gebaude-Schutz, ortliche Lage,
Anwendungsbereich, ...) durchzufiihren. Nur so wird sichergestellt, dass das richtige Security-
Level (SL) definiert und die richtigen Anforderungen gestellt werden kdnnen. Wirde man
Security-Malinahmen als gegeben annehmen, so blieben Risiken undefiniert oder unbehandelt.
In der Folge kann es zu schwerwiegenden Versaumnissen im Prozess des Anforderungs-
management und der Entwicklung kommen.

Detaillierte Risikobewertung

In der detaillierten Risikoanalyse werden auf Basis der Kritikalitdt von Komponenten des in &
Kapitel 3.3.1 definierten Risikomodells die Risiken detailliert bewertet und iterativ Gegenmal3-
nahmen zur Risikominderung definiert, bis das Akzeptanzniveau erreicht ist oder verbleibende
Risiken als Restrisiken dokumentiert werden miissen.

Bei Anwendung der IEC 62443-3-2 entspricht dieser Arbeitsschritt ZCR-5. Kurz zusammen-
gefasst wird je Zone:

1. Die Auswirkung jeder Bedrohung (und ggf. Sicherheitsliicke!! im System) bewertet. Dazu
werden Eintrittswahrscheinlichkeit, potenzielle Auswirkung und daraus das Risiko
ermittelt.

2. Es wird das ungeminderte Risiko ermittelt und mit dem Zielrisiko verglichen.

3. Es werden (wenn das Zielrisiko nicht erreicht ist) risikomindernde Manahmen, wie z. B.
aus IEC 62443-3-3 auf Systemebene oder IEC 62443-4-2 auf Komponentenebene, aus-
gewahlt.

4. Die Prozessschritte 1-3 werden so lange wiederholt, bis das Zielrisiko erreicht ist oder es
keine verniinftige MalRnahme zur Beherrschung mehr gibt.

5. Das Ergebnis wird dokumentiert.

Mallhahmendefinition

Fur Hersteller ist es erforderlich, fiir die ausgewéahlten MalBnahmen eine detaillierte Spezi-
fikation zu erstellen. Integratoren stellen damit die Passfahigkeit in ihr Gesamtsystem sicher.
Komponenten-Hersteller stellen damit die Grundlage ihrer Entwicklung sicher (Pflichtenheft).

Einige praktische Beispiele kbnnen sein:

11 Achtung: Die Sicherheitsliicke ist nicht auf Software-Schwachstellen (Verwundbarkeiten, engl. ,vulnerabilities) begrenzt.
Auch die Fehlkonfiguration einer Komponente, eine leicht zugangliche physikalische Schnittstelle oder ein schwacher
physikalischer Schutz kritischer Komponenten konnen Sicherheitsliicken sein.



3.1.6

3.2

3.2.1

Verband der Bahnindustrie in Deutschland e.V.
CRA-Leitfaden | CRA-Erfiillung im Kontext des Bahnsektors

1. Definition des Zertifikatsmanagementprotokolls, um die PKI standardisiert nutzen zu
kénnen, z. B. CRL iber CMP nach RFC 9483

2. Definition des Verschlisselungsalgorithmus, um Kommunikation zwischen ver-
schiedenen Systemen nativ zu erlauben, z. B. TLS 1.3 mit Elliptic Curves nach BSI-Emp-
fehlung

3. Definition des Zeitprotokolls, z. B. NTS nach RFC 8915

Bei Anwendung der IEC 62443-3-2 basieren die ausgewahlten Malinahmen auf der IEC 62443-
3-3 oder 4-2. Betreiber sind angehalten, eine Detaillierung auf IEC 62443-3-3 Level vorzu-
nehmen, wenn dies fiir die Interoperabilitat in ihrem eigenen Betrieb erforderlich ist.

Dokumentation und Monitoring

Risikoanalysen sind regelmafRig zu wiederholen. Die Wiederholung wird durch zwei Mechanis-
men angestol3en:

1. Zeit-induziert: RegelmaRige Uberpriifung nach festen Zyklen, z. B. jahrlich
2. Ereignis-induziert: Wiederholung nach Sicherheitsvorfall, Anderung der Bedrohungslage,
etc.

Die Anderung der Bedrohungslage inkludiert, dass fiir den Software-Stack des PDEs neue
Schwachstellen identifiziert wurden. Hier muss Uber die Security Risikoanalyse die ,,Ausnutz-
barkeit“ ermittelt und anhand der Kritikalitat die Prioritdt moglicher Gegenmafinahmen fest-
gelegt werden.

Schwachstellen Management
und Security-Updates

Definitionen

Gemals CRA sollen Hersteller von Produkten mit digitalen Elementen (PDE) unverziiglich Maf3-
Anforderung erfiillen zu kdnnen, sind mehrere Prozesse zu etablieren und Zeitrdume zu
beachten. Diese sind folgend je kurz definiert und erlautert:

Unterstiitzungszeitraum: Hersteller miissen einen Unterstiitzungszeitraum festlegen, der sich
nach der voraussichtlichen Nutzungsdauer des Produkts richtet. Die Mindestdauer fiir den
Support betragt fiinf Jahre bzw. der erwarteten Nutzungsdauer des PDEs. Der Zeitraum kann je
nach PDE auch lber- oder unterschritten werden. Wahrend dieses Zeitraums mussen Security

Cybersicherheitsanforderungen: Hersteller miissen wahrend des gesamten Unterstiitzungs-
zeitraums alle ,grundlegenden Cybersicherheitsanforderungen® erflillen. Dazu gehéren ins-
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besondere das Schwachstellen Management und regelmafige Security Risikoanalysen. Sind
bestimmte ,grundlegende Cybersicherheitsanforderungen* auf ein Produkt mit digitalen Ele-
menten nicht anwendbar, sollte der Hersteller dies in der Security Risikoanalyse eindeutig

Automatische Updates: Produkte mit digitalen Elementen konnen automatische Funktionen
zur Benachrichtigung, zur Verteilung, zum Herunterladen und zur Installation von Security
Updates bieten. Im Anwendungsgebiet der betriebsrelevanten Produkte flir Bahnen sind auto-
matische Updates nicht zu erwarten.

Schwachstellen identifizieren: Es sollen Prozesse zur ldentifikation und Bewertung von
Schwachstellen etabliert werden. Dazu zahlen:

B Schwachstellenmeldungen interner und externer Quellen EXIZY Artikel 13 (10) auswerten

B RegelmiRige Tests und Uberpriifung der PDEs hinsichtlich Schwachstellen

EXZA Anhang | Teil 11 (3)
B Strategie zur koordinierten Offenlegung EX3 Anhang | Teil Il (5), = Kapitel 2.15.5

Security MaBnahmen: Nach der Identifikation und Bewertung von Sicherheitsliicken (unter
anderem Schwachstellen), sollen MaRnahmen zur Bewaltigung bereitgestellt werden. Die
Mitigation kann durch die Bereitstellung von Security Updates oder durch kompensierende
Maflnahmen erfolgen. Die Effektivitdt der ausgewahlten MalBnahmen ist liber die Security
Risikoanalysen (= Kapitel 3.1) zu bewerten.

Systeme und Produkte miissen fahig sein, Security Updates zu erhalten, um auftretende
Schwachstellen zu beheben. Dies wird durch die Anwendung der Security im Entwurf (Secu-
rity by design) erméglicht By Anhang | Teil | (2K).

Dokumentation und Offenlegung von Schwachstellen: Hersteller sollen eine Strategie haben,
um Schwachstellen zu behandeln. Sobald eine Sicherheitsaktualisierung bereitgestellt worden
ist, muss der Hersteller die Nutzer informieren. Dies schlie3t auch eine klare Dokumentation
und die Benachrichtigung {iber Security Updates eint EX3d Anhang | Teil Il (4) und (5).

Der Zugriff auf die Informationen soll fiir die Nutzer leicht sein. Sind alle Nutzer bekannt, kann
eine aktive Information mdglich sein. Sind nicht alle Nutzer bekannt, bietet sich eine Plattform
zur Information liber Security Updates an.

Unabhéngigkeit: Software Updates (Feature-Drop) sollen nach Moglichkeit unabhangig von
Security Updates ausgerollt werden EX&ZY Anhang | Teil Il (2). Fiir betriebsrelevante Produkte
im Bahnbereich ist dies unbedingt erforderlich, um Re-zertifizierungen bei Anwendung von
Security Updates zu vermeiden.

Auslieferung ohne bekannte ausnutzbare Schwachstellen: Als ,ausnutzbare Schwachstelle”
gilt eine Schwachstelle, die von einem unbefugten Dritten unter praktischen Betriebs-
bedingungen wirksam genutzt werden kann. Die Bewertung der Ausnutzbarkeit basiert auf der
Security Risikoanalyse (= Kapitel 3.1).
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Gemal Produkthaftungsrichtlinie (EU) 2024/2853 gelten Produkte ohne aus-
reichende Cybersicherheit als fehlerhaft. Dies gilt auch bei fehlenden Updates
oder Upgrades zur Behebung von Schwachstellen (Erwagungsgrund 51, (EU)
2024/2853). Die Produkthaftungsrichtlinie ist im Dezember 2024 in Kraft ge-
treten und muss bis Dezember 2026 in nationales Recht Uberfiihrt werden.
AnschlieRend folgt keine weitere Ubergangsfrist.

Security Updates und Software Updates: Es wird zwischen Security und Software Updates
unterschieden.

Bei Software Updates im Generellen handelt es sich um Updates, die unter anderem auch
Security Updates enthalten konnen, aber im Wesentlichen fir die Implementation von neuen
Features oder Anderungen an der Verhaltensweise eines Produktes gedacht sind.

Bei Security Updates handelt es sich um Updates, deren Zweck es ist, bestehende Schwach-
stellen des Produktes zu beheben oder zu behandeln. Dabei werden im Regelfall weder neue
Features in das Produkt eingebracht, noch dndert sich Giblicherweise die Verhaltensweise des
Produktes.

In der nachfolgenden = Tabelle 14 sind die Unterschiede libersichtlich zusammengefasst.

Kriterium Software Update Security Update
Zweck Verbesserung, Erweiterung oder Anderung  SchlieRen von Schwachstellen, Behebung
von Funktionen von Sicherheitslicken
Beispiele Neue Features, Performance-Optimierung, Patch gegen Zero-Day-Llicken, Updates zur
Ul-Verbesserung, Stabilitatsupdate Hartung gegen Angriffe, Bugfixes mit
Sicherheitsrelevanz
Fokus Mehrwert, Benutzerfreundlichkeit, Schutz von Verfligbarkeit, Integritat,

Funktionalitat

Authentizitat und Vertraulichkeit

CRA-Relevanz

Nicht verpflichtend, aber mdglich

Tabelle 14: Software und Security Updates

Verpflichtend - Hersteller miissen Secu-
rity Updates Uber den gesamten Produkt-
lebenszyklus bereitstellen
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Anwendung

Das Management von Anderungen fiir ein PDE stiitzt sich auf ein etabliertes Asset- und
Konfigurationsmanagement. Dazu gehért die Ubersicht:

B aller verbauten Komponenten,
B Software, Firmware und
B bestehende Patches.

Industriestandards enthalten nttzliche Informationen und Leitlinien:

B [EC/TR 62443-2-3:2015 enthalt detaillierte Informationen zur Umsetzung von Security
Updates in einer IACS-Umgebung.

B Das Management von Security Updates von Bahnsystemen unter Gewahrleistung von
betrieblichen Anforderungen wird in CLC TS 50701:2023, Kapitel 10.3.2, beschrieben.

B Darauf aufbauend beschreibt die DIN VDE V 0831-105 einen risikobasierten Ansatz zur
Bewertung und Behandlung von Sicherheitsliicken und -vorfallen bei Produkten und Sys-
temen der Eisenbahnautomatisierung.

Vertiefende Beispiele fir die Risikobewertung kénnen = Kapitel 3.1 entnommen werden.

Fir die Kategorisierung von Security Updates schlagt DIN VDE V 0831-105 vier Kategorien vor.
Diese sollen dabei helfen zu klassifizieren, wie dringend die Anderung umzusetzen ist und
welcher zeitliche Aufwand damit verbunden ist.

Kategorie 1 | RegelmiRige Anderungen: Diese sind im Security Case schon
vorgesehen und es gibt einen vorab definierten Prozess zu ihrer Einbringung,
z.B. planmaRige Updates von Virus-Signaturen. Diese sind keine Schwach-
stellen und damit auRerhalb des Anwendungsbereichs des Schwachstellen-
Managements.

Kategorie 2 | Geringfiigige Anderungen: Weder der Security Case noch der
Sicherheitsnachweis (Safety Case) miissen angepasst werden, z. B. einfache
Bug Fixes - das heif3t der Security Case war korrekt, aber die Implementierung
nicht.

Kategorie 3 | Anderungen in der Security: Der Security Case muss angepasst
werden, aber die Schnittstelle zur Safety dndert sich nicht, das heildt der Sicher-
heitsnachweis (Safety Case) bleibt bestehen. Z. B. kdnnte der Security Case
fehlerhaft sein oder die Security Funktionalitat hat sich geandert.

Kategorie 4 | Anderungen mit Auswirkung auf die Safety: Der Security Case
andert sich, und auch die Schnittstellen zur Safety, z. B. Latenzzeiten.

Gemal dieser Definition ist eine geplante Anderung in der Security (Kategorie 1) nicht Gegen-
stand der Anforderungen des CRA, da diese nicht auf eine Schwachstelle zurtickzufiihren ist.

Eine Sicherheitsaktualisierung nach CRA kann als geringfiigige Anderung (Kategorie 2)
betrachtet werden, insofern ein Nachweis der Riickwirkungsfreiheit auf die Produktfunktionen
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und geltende Anwendungsbedingungen gefiihrt werden kann. Dann kann die Schwachstelle
Uber ein Security Update behoben werden.

Eine Anderung ohne Auswirkung auf die Safety, aber mit Auswirkung auf die Security Strate-
gie (Kategorie 3), fiihrt zu einem héheren Aufwand, da der Security Case angepasst werden
muss. Technisch lasst sich diese MalRnahme jedoch zligig umsetzen, da keine Safety-bezoge-
nen Anpassungen erfolgen miissen. Anderung mit Auswirkungen auf die Safety (Kategorie 4)
lassen sich nicht ohne weiteres auf Sicherheitsaktualisierungen gemafs CRA abbilden und sind
dem regulédren Software-Anderungs-Prozess zuzuordnen. Heutige Produkte mit digitalen Ele-
menten fallen haufig unter Kategorie 4. Das Ziel der Produktentwicklung muss nach CRA sein,

ment und gemeinsame Nutzung von Plattformen.

Produktlebenszyklen

Grundsatzlich ist der CRA fiir alle Phasen im Lebenszyklus eines PDEs, von der Entwicklung
bis zum Ende der Nutzung, relevant. Die Relevanz ergibt sich dabei nicht nur aus den Ver-
pflichtungen, die der CRA den unterschiedlichen Rollen auferlegt, sondern auch aus den daraus
entstehenden Konsequenzen. Die Phasen des Lebenszyklus eines PDEs kénnen sich auch
iberlappen, wobei die Uberlappung je nach PDE unterschiedlich ausgepréagt sein kann. So
kann die Phase des Vertriebs fiir PDEs, die spezielle Anforderungen hat, bereits vor der Produkt-
entwicklung beginnen, fur PDEs, die fir einen allgemeinen Markt bestimmt sind, aber auch
erst bei der Produktion starten. Die nachfolgende = Abbildung 13 stellt dabei alle méglichen
Uberlappungen dar und ist in diesem Sinne nicht als allgemeingiiltig zu verstehen. Sie bezieht
sich nur auf neue PDEs und nicht auf solche, die bereits auf dem Markt bereitgestellt wurden.
= Abbildung 13 zeigt eine beispielhafte Darstellung der verschiedenen Lebenszyklusphasen.12

[Vertriebsphase |
Vertriebsphase

|_

Security by
Design

_|

L= =

Produktionsphase

|—| Auslieferungsphase |—|
- X ab zuletzt geliefertem
|—| Unterstlitzungszeitraum l—'— Produkt der Serie —|
|
!

———
Betriebsphase I

Identifikation und Bewertung von Schwachstellen |
und Bereitstellung von Updates (aktive Phase) |

I I Meldepflichten (ggf. passiv auf Ereignisse) I

Abbildung 13: Produktlebenszyklen

12 xundy sind je nach PDE individuelle Zeitintervalle.
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Vertriebsphase

Die Vertriebsphase eines PDEs kann je nach PDE zu verschiedenen Zeitpunkten beginnen oder
enden. Es ist moglich, dass der Vertrieb schon vor der Entwicklung eines PDEs beginnt und
erst deutlich nach der Produktion endet. Dies ist zum Beispiel bei maflsgeschneiderten PDEs
der Fall, wenn das PDE erst auf die Anforderung des Nutzers (vergleiche Definition Nutzer und
lieferung weiterhin auch anderen Nutzern angeboten, kann sich die Vertriebsphase liber die
Produktionsphase hinaus erstrecken, wenn nach Ende der Produktion noch Lagerbestande
verkauft werden.

Aus Sicht des CRAs spielt der genaue Zeitraum des Vertriebs eigentlich keine Rolle. Ent-
scheidend ist hier eher, dass in der Vertriebsphase bereits eine Bereitstellung auf dem Markt
entstehen kann, wodurch einige Herstellerverpflichtungen greifen. Dies gilt auch, wenn das
PDE noch nicht ausgeliefert ist. Dies ist zum Beispiel dann der Fall, wenn bereits ein
geschlossener Vertrag tber die Abgabe eines hergestellten PDEs besteht, dieses aber noch
nicht ausgeliefert wurde.

Zum Zeitpunkt der erstmaligen Bereitstellung des PDEs auf dem EU-Markt werden nach-
folgende Anforderungen aus dem CRA relevant:

Das PDE darf tiber keine bekannten und ausnutzbaren Schwachstellen verfiigen.

Das PDE muss mit einer sicheren Standardkonfiguration bereitgestellt werden.

Die vorgeschriebene technische Dokumentation muss vorhanden sein.
Risikobewertung fiir das PDE muss in der technischen Dokumentation vorhanden sein.

Design- und Entwicklungsphase

Die Vorgaben des CRA beginnen bereits in der Entwicklungsphase eines PDEs mit digitalen
Elementen zu greifen. An dieser Stelle ist ausschlief3lich der Hersteller vom CRA betroffen. Sie
missen im Einklang mit dem CRA die folgenden Punkte bei der Entwicklung eines PDEs berick-
sichtigen:

B Bei der Integration von zugekauften PDEs sollte geprift werden, ob diese Uber eine CE-
Kennzeichnung verfigen und bekannte Schwachstellen vorliegen. Um Schwachstellen-
informationen zu erhalten, kann auf Eintrage in den CVE-Datenbanken zuriickgegriffen
werden.

B Der Hersteller der Zukaufprodukte sollte den aktuellen Stand hinsichtlich Schwach-
stellen dem Empfanger/Nutzer mitteilen.

B Soweit moglich und leistbar kann der Empféanger/Nutzer der Zukaufprodukte den Stand
eigenstandig aktuell halten.

B PDEs sollen mit einer sicheren Standardkonfiguration auf den Markt gebracht werden.
Dies muss bei der Entwicklung eines neuen PDEs bereits bericksichtigt werden.

B Fir Software schreibt der CRA die Erstellung einer Softwarestickliste (SBOM) vor, die
dem Hersteller helfen soll Schwachstellen in zugelieferter Software zu erkennen. Hier
empfiehlt es sich die SBOM direkt bei der Entwicklung eines PDEs automatisiert zu
erstellen und aktuell zu halten, da eine nachtragliche Ermittlung der verwendeten Soft-
ware oft aufwendiger ist, als diese direkt zu dokumentieren. Zudem sollten Hersteller
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Uberlegen, eine ahnliche Liste fiir zugekaufte Komponenten zu erstellen, da auch hier
eine nachtragliche Ermittlung oft langwieriger ist.
festlegen, dass er der voraussichtlichen Nutzungsdauer des PDEs entspricht. Es emp-
fiehlt sich den Unterstitzungszeitraum bereits wahrend der Produktentwicklung festzu-
legen. Hierdurch kann beim Zukauf von Komponenten berilicksichtigt werden, dass sie
nach Méglichkeit ahnliche Unterstiitzungszeitrdume bieten. Es ist dabei zu beachten,
dass der Unterstlitzungszeitraum immer fiir ein einzelnes PDE gilt. Dies hat zur Folge,
dass die Pflicht zur Unterstitzung mit Bereitstellung des ersten PDEs beginnt, der Unter-
stltzungszeitraum jedoch erst mit der letzten Bereitstellung des PDEs dieser Serie
beginnt abzulaufen. Wird zum Beispiel ein Unterstiutzungszeitraum von funf Jahren fir
ein Handy festgelegt, so endet die Verpflichtung des Herstellers erst fliinf Jahre nach der
Bereitstellung des letzten Handys dieser Serie.

B Fur jedes PDE ist laut CRA eine geeignete technische Dokumentation bereitzustellen, die
unter anderem die Konformitatserklarung beinhaltet. Diese sollte am Ende der Ent-
wicklungsphase vorhanden sein.

Laut CRA muss bei der Entwicklung eines PDEs der Ansatz ,Secure by Design“ bertcksichtig
werden. Dies bedeutet, dass bei der Entwicklung (Secure Development) aktuellen Regeln der
Technik oder Industriestandards (z. B. gemaR IEC 62443) gefolgt wird, auf mogliche Schwach-
stellen geachtet wird und die Auswirkungen eines moglichen Sicherheitsvorfalls durch produkt-
interne Barrieren und Abgrenzungen auf ein Minimum reduziert sein sollten.

Secure by design

~Secure by Design“ beschreibt einen sicherheitsorientierten Entwicklungsansatz, bei dem
CybersicherheitsmafRnahmen von Beginn an - also bereits in der Planungs- und Entwurfsphase
- systematisch berilicksichtigt und in das Gesamtsystem integriert werden. Ziel ist es, poten-
zielle Schwachstellen friihzeitig zu identifizieren und zu beheben, bevor ein System in Betrieb
genommen wird.

Es ist essenziell, dass Sicherheitsaspekte nicht nachtraglich erganzt, sondern als integraler
Bestandteil des Systemdesigns verstanden und umgesetzt werden. Hierzu sollten folgende
Grundprinzipien umgesetzt werden:

B Frihzeitige Sicherheitsanforderungen: Security Ziele werden bereits in der Konzeptions-
phase definiert.

B Minimierung der Angriffsflache: Systeme werden so gestaltet, dass potenzielle Angriffs-
punkte reduziert werden.

B Mehrschichtige Sicherheitsarchitektur (Defense in Depth): Kombination verschiedener
Schutzmechanismen zur Erhéhung der Resilienz.

B Sichere Standardkonfigurationen: Systeme sind im Auslieferungszustand sicher konfigu-
riert.

B Verantwortungskaskade: Umsetzung von Verantwortlichkeit flir Cyber Security setzt
eine definierte Verantwortungskaskade voraus (2 Kapitel 2.2).

schlagigen Fachliteratur entnommen werden.
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Erstellung einer SBOM (Software Bill of Material)

Bei einer Software-Stiickliste (Software Bill of Materials, SBOM) handelt es sich um ein for-
melles, maschinenlesbares Inventar, welches die Komplexitdt von Software in einem PDE
transparent reprasentiert. Sie enthalt Informationen Uber alle in der Software genutzten
Bestandteile und Abhangigkeiten wie deren Hersteller, Version, Lizenzinformation und weitere
Angaben. Diese Bestandteile kdnnen beispielsweise Anwendungen, Betriebssysteme, Firm-
ware, Libraries oder Services sein.

Um den CRA einzuhalten, ist jeder Hersteller bzw. Integrator fir die Erstellung und Analyse
»seiner* SBOM verantwortlich und muss sofern nicht anders vereinbart die SBOMs der Zulieferer
nicht kennen und analysieren. Aus Produktsorgfaltspflicht kann dies dennoch in Betracht
gezogen werden.

In einem System, z. B. Zug oder Stellwerk, gibt es unterschiedliche SBOMs, die den jeweiligen
PDEs zugeordnet sind, z. B. Komponenten, Teilsysteme oder Systeme.

SBOMs werden in der Branche haufig eingesetzt, um die Transparenz zu erhéhen und als essen-
zieller Teil fur das Schwachstellen Management die Identifizierung von Schwachstellen zu
beschleunigen. Sie kdonnen kontinuierlich mit einer Schwachstellendatenbank wie CVE
(Common Vulnerabilities and Exposures)? oder European Vulnerability Database (EUVD)14
abgeglichen werden.

Fur die Erstellung einer SBOM fordert der CRA ein maschinenlesbares Format. Das BSI stellt
mit ,TR-03183: Cyber Resilience Requirements for Manufacturers and Products - Part 2: Soft-
ware Bill of Materials (SBOM)“1® eine technische Guideline zur Verfligung. Dort benennt das
BSI die Formate CycloneDX und Software Package Data eXchange (SPDX).

Als Hilfestellung fur die Erstellung von mit TR-03183-Teil 2 konformen SBOMs hat das BSI einen
eigenen CycloneDX Namensraum angelegt und diesen bei CycloneDX registriert. Dessen Taxo-
nomie ist innerhalb des BSI-GitHub-Accounti® veroffentlicht.

Um die SBOMs fiir jede Software-Version aktuell zu halten, wird empfohlen die Erstellung in
die Software-Entwicklungspipeline zu integrieren und automatisch zu generieren.

Produktionsphase

einer sicheren Konfiguration auf dem Markt bereitgestellt werden muss. In der Konsequenz
muss diese Anforderung bereits bei der Herstellung von PDEs beriicksichtigt werden.

So kann es zum Beispiel passieren, dass wahrend der Produktionsphase Schwachstellen im
PDE selbst entdeckt werden. Dies hat zur Folge, dass die Schwachstelle entsprechend
behandelt werden muss. Die Art der Behandlung ist fallspezifisch. Ist hier nicht vorgesorgt
worden, kdnnen hohe Aufwdnde und damit verbunden auch hohe Kosten entstehen. Es ist

13 https://nvd.nist.gov/vuln/search#/nvd/home
14 httpsi//euvd.enisa.europa.eu/
15 https://bsi.bund.de/dok/TR:03183

16 https://github.com/BSI-Bund/tr-03183-cyclonedx-property-taxonomy
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daher empfehlenswert, den Produktionsprozess derartig zu entwerfen, dass Softwareversionen
und Konfigurationsdateien einfach ausgetauscht werden kénnen. Zudem sollte die Lager-
haltung von Komponenten so geplant werden, dass der Wechsel auf eine neue Version schnell
vonstattengehen kann.

Inverkehrbringen und Auslieferungsphase

Gemal = Kapitel 2.4 wird ein PDE in den Verkehr gebracht, wenn es zum ersten Mal auf dem
Unionsmarkt bereitgestellt wird. Nach der Herstellung und dem Vertrieb eines PDEs kann es
nun ausgeliefert werden. Spatestens hier muss von einer Bereitstellung auf dem europaischen
Markt ausgegangen werden, wodurch die in der Vertriebsphase beschriebenen Anforderungen
relevant werden. Zudem beginnt spatestens mit der Auslieferung eines jeden PDEs der Unter-
stltzungszeitraum, in dem Schwachstellen identifiziert und durch Updates oder andere Mal3-
nahmen behoben werden missen.

Betriebsphase

Mit Betriebsphase ist hier der Zeitraum gemeint, in dem ein PDE tatsachlich durch den Nutzer
betrieben wird. Fiir diesen Zeitraum macht der CRA keine direkten Vorgaben, mit der Ausnahme
flir den Unterstiitzungszeitraum.

Nutzer missen jedoch beachten, dass der Unterstiitzungszeitraum gemaf Konformitats-
erklarung und/oder den Betriebshandbiichern endet und es danach keine verpflichtenden
Schwachstellenmeldungen und Security Updates fiir das PDE mehr gibt. Sollte das PDE nach
dem Unterstitzungszeitraum weiter betrieben werden, muss sich der Nutzer selbst um das
Schwachstellenmanagement kiimmern. Gerade im Businessbereich ist es daher ratsam, die
Unterstiitzungszeitraume fiir verwendete PDEs im Auge zu behalten und sich schon beim Kauf
eines PDEs eine Strategie fiir den Umgang mit dem Ende des Unterstlitzungszeitraumes zu
tberlegen. Folgende Strategien sind dabei liblich:

Austausch des PDEs vor Ende des Unterstitzungszeitraums

Eine Moglichkeit ist es, PDEs vor dem Ende des Unterstiitzungszeitraumes auszuwechseln und
somit immer im Unterstitzungszeitraum der verwendeten PDEs zu bleiben. Bei dieser Strate-
gie ist es essenziell, zu wissen, wann die Unterstitzungszeitraume fir die verwendeten PDEs
enden und ausreichend Zeit einzuplanen, um Ersatz zu beschaffen.

Erweiterte Wartungsvertrage abschlieRen

Bei manchen PDEs ist es moglich Wartungsvertrage abzuschlie3en, die die Behandlung von
Schwachstellen auch liber das normale Ende der Unterstiitzungszeitraume hinweg garantie-
ren. Dafiir sollte jedoch der Zeitraum, in dem das PDE betrieben werden soll, méglichst genau

bekannt sein, da die Wartungsvertrage zumeist beim Kauf abgeschlossen werden missen.

Weiterbetrieb ohne Unterstiitzung durch den Hersteller
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Die dritte mogliche Strategie ist, ein PDE auch nach dem Ende der Unterstiitzung durch den
Hersteller weiterzubetreiben. Hierbei ist jedoch zu beachten, dass der Hersteller nach dem
Ende des Unterstiitzungszeitraumes auch nicht mehr fiir Schwachstellen im PDE haftbar
gemacht werden kann. Zudem sollte der Betreiber sich erkundigen ob und wo er nach dem
Unterstitzungszeitraum Schwachstellen erhalten kann und wie er diese selbstandig behandeln
mochte.

Unterstutzungsphase

Der Unterstiitzungszeitraum fiir das PDE beginnt spatestens mit der Fertigstellung des ersten
Produkts der Serie. Ab diesem Zeitpunkt muss der Hersteller aktiv nach Schwachstellen seines
PDEs suchen und selbst gefundene oder ihm gemeldete Sicherheitsprobleme (Schwachstellen)
durch das Bereitstellen von Updates oder anderen geeigneten MaRnahmen beheben. Wurde
das PDE noch nicht ausgeliefert kann der Hersteller die korrigierende MaRnahme (z. B. Secu-
rity Patch) noch im Werk einspielen oder ein Security Update bereitlegen, das der Nutzer initial
installiert (vgl. @ Kapitel 3.2.1 Auslieferung ohne bekannte Schwachstellen).

Der Hersteller ist verpflichtet, den Unterstiitzungszeitraum fiir jedes PDE so festzulegen, dass

sollten sie die folgenden Faktoren beriicksichtigen:

B Angemessene Erwartungen der Nutzer;
B Die Art des PDEs, einschlief3lich seines Verwendungszwecks;
B Sonstige Unionsvorschriften, die die Lebensdauer von PDEs regeln.

Weitere relevante Faktoren, die Hersteller beriicksichtigen kénnen, sind:

B Den Unterstiitzungszeitraum ahnlicher PDEs, die von anderen Herstellern in Verkehr
gebracht wurden;

B Die Verfligbarkeit der Betriebsumgebung;

B Den Unterstiitzungszeitraum integrierter Komponenten von Drittanbietern, die Kern-
funktionen bereitstellen;

B Relevante Leitlinien der ADCO EXZZY Artikel 52 (15).

Alle aufgefiihrten Faktoren sollten so beriicksichtigt werden, dass bei der Festlegung des

Unterstlitzungszeitraums die VerhaltnismaRigkeit gewahrleistet ist. Beispielsweise konnen fiir

die Festlegung des Unterstiitzungszeitraums bei Systemen nach = Kapitel 2.3, die aus ver-

schiedenen PDEs bestehen, die Unterstitzungszeitrdume der integrierten PDEs sowie ahn-

licher PDEs bericksichtigt werden.

Die Mindestdauer fiir den Support betragt finf Jahre bzw. der erwarteten Nutzungsdauer des
PDEs. Der Zeitraum kann je nach PDE auch Uber- oder unterschritten werden.

Die exakte Dauer des Unterstlitzungszeitraumes wird durch den Hersteller festgelegt und muss
in leicht zuganglicher Weise mindestens mit Monat und Jahr kenntlich gemacht werden
und kennzeichnet das friiheste Ende der Unterstiitzung. Eine langere Unterstiitzung ist moglich,
wenn das Produkt noch weiter produziert und vertrieben wird. Ebenso muss der Hersteller die
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Informationen, welche er bei der Bestimmung des Unterstiitzungszeitraumes verwendet hat,

Sollten die durch die ADCO erhobenen Marktiiberwachungsdaten auf unangemessene Unter-
stlitzungszeitraume hindeuten, so kann die EU-Kommission Rechtsakte erlassen, welche
Mindestunterstiitzungszeitradume fir bestimmte Produktkategorien festlegen.

Wichtig: Zudem ist zu beachten, dass die Unterstiitzungszeitraume fiir jedes PDE einzeln gelten.
Dies bedeutet, dass die Unterstiitzung fir eine Produktserie erst dann eingestellt werden kann,
wenn der Unterstitzungszeitraum fiir das letzte ausgelieferte Exemplar endet.

Die Kommission wird weitere Leitlinien zu diesem Thema bereitstellen

In B2B-Vertragen muss der Unterstiitzungszeitraum eindeutig angegeben sein.

Der Unterstiitzungszeitraum kann auch einen geplanten Tausch von Hardware
oder Software enthalten.

CRA und Zulassung

Im Kontext der Zulassung soll hier zunéchst betrachtet werden, wann der CRA hinter anderen
Rechtsvorschriften, unter anderem Zulassungsverfahren, zurtcktritt:

1. Wenn andere EU-Rechtsakte Vorgaben enthalten, die den Regelungen aus dem CRA teil-
weise oder ganzlich entgegenstehen, ist eine Losung des Konflikts herbeizufiihren und
dieser vollstdndig umzusetzen. Dies kann im Einzelfall bedeuten, dass Regelungen der
jeweiligen Zulassungsverfahren den CRA in seiner Umsetzung einschranken. Das Vor-
gehen ist im Einzelfall zu prifen.

2. Falls es sektorspezifische Vorschriften gibt, die das gleiche oder ein héheres Schutz-
niveau als der CRA bieten, so kann die EU-Kommission Rechtsakte erlassen, die diesen
Sektor von der Anwendung des CRA befreien.

Zulassung/Ruckwirkungsfreiheit

Zulassungsverfahren, andere Genehmigungsverfahren und die Konformitat zum CRA sind
getrennt zu betrachten. Die CRA-Konformitat wird im Rahmen der CE-Kennzeichnung eigen-
verantwortlich sichergestellt. Ein erfolgreich durchgefiihrtes Zulassungsverfahren oder anderes
Genehmigungsverfahren impliziert keine CRA-Konformitat. Umgekehrt ist der Nachweis der
CRA-Konformitat (sowie die CE-Konformitéat) keine notwendige Voraussetzung fiir ein Zulas-
sungs- oder anderes Genehmigungsverfahren, mit Ausnahme der Erklarung der CE-Konformi-
tat. Hierzu wird bspw. flir Genehmigungsverfahren, die in den Anwendungsbereich der Inter-
operabilitatsrichtlinie (EU) 2016/707 fallen, nach Art. 13 Durchfiihrungsverordnung (EU)
2018/545 der Prozess zur Erfassung der Anforderungen durchgefiihrt. Dieser stellt sicher, dass
alle relevanten Vorschriften und Rechtsakte der EU betrachtet und entsprechend umgesetzt
wurden.
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Art. 2 Nr. 11 Durchfiihrungsverordnung (EU) 2018/545:

,Erfassung der Anforderungen“ den Prozess der Ermittlung, Zuweisung, Umsetzung
und Validierung der Anforderungen, die der Antragsteller erfiillen muss, um
sicherzustellen, dass die einschlagigen Vorschriften der Union und der
Mitgliedstaaten eingehalten werden. Die Erfassung der Anforderungen kann im
Rahmen der Produktentwicklungsprozesse erfolgen;*“

Derzeit bestehen fir das Zulassungsverfahren keine weitergehende gesetzliche Anforderung
im Hinblick auf den CRA. Eine Pflicht zur Durchfiihrung einer Bewertung durch Dritte (ins-
besondere durch eine notifizierte Stelle) besteht nur, wenn das PDE einer der gemafs CRA rele-
vanten Produktklassen zugeordnet ist.

Sollten jedoch im Rahmen des Nachweises der CRA-Konformitat Dokumentationen entstehen,
die ebenfalls die Anforderungen von bestimmten Zulassungs- oder anderen Genehmigungs-
verfahren erflillen oder umgekehrt, so kdnnen die einmal entstandenen Dokumentationen
natirlich auch mehrfach verwendet werden.

Regelungen zu unabhangigen Priifverfahren gemaf CRA sind in = Kapitel 3.5.3 erlautert.

Updates im Kontext Zulassung/Anwendung
CRA

In Hinsicht auf die Veranderung eines PDEs, stellt der CRA in den meisten Fallen eine Besonder-
heit gegeniliber anderen Zulassungs- und Genehmigungsverfahren dar: Die meisten Verfahren
prifen ein neues PDE einmal vor der Einfihrung auf den Markt und diese Zulassung gilt dann,
solange das PDE unverandert bleibt.

Der CRA hingegen fordert eine fortlaufende Veranderung des PDEs, wenngleich in einem stark
beschrankten Rahmen, ohne dass eine erneute Bewertung notwendig wird. Diese im CRA
geforderte Veranderung bezieht sich dabei auf Security Updates. Mit dem Begriff Security
Updates sind hier Updates gemeint, die ausschlieRlich dazu dienen, die Cybersicherheit eines
PDEs zu verbessern, die Funktionalitidt eines PDEs aber nicht bertihren. In allen anderen Féllen
gilt, dass analog zu den anderen Verfahren, eine erneute Priifung und Bewertung der CRA-
Konformitat des PDEs notwendig wird.

Weiterhin stellt sich nun die Frage, ob Zulassungsverfahren und/oder andere Genehmigungs-
verfahren, durch die im CRA geforderten Security Updates beeinflusst werden. Da dies stark
von dem jeweiligen PDE und den dazugehdrigen Verfahren abhangt, kann in diesem Leitfaden
keine allgemeine Aussage getroffen werden. Es ist von Fall zu Fall zu entscheiden.

Fur weitere Details, die die Themen Software/Security-Update betreffen sei hier auf das >
Kapitel 3.2 verwiesen.
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Ausstellung der
Konformitatserklarung

Konformitatserklarung

Die Konformitatserklarung wird grundsatzlich durch den Hersteller eines PDEs mit digitalen
Elementen selbst ausgestellt. Dies ist unter anderem darin begriindet, dass es sich bei der
Konformitatserklarung um eine schriftliche Zusicherung des Herstellers handelt, dass sein
PDE konform ist.

Die Konformitatserklarung wird durch das # CE-Zeichen ausgedriickt. Hierbei ist zu beachten,
dass der CRA zunachst nur eine Konformitatserklarung fordert, die besagt, dass der CRA erfiillt
wird. Sollte das PDE allerdings noch weiteren EU-Rechtsvorschriften unterliegen, die eine
Konformitatserklarung vorschreiben, so ist insgesamt nur eine Konformitatserklarung zu

erklart. Fur den Inhalt der Konformitatserklarung bedeutet dies Folgendes:

Ist der CRA die einzige Rechtsvorschrift, die das PDE zu erfiillen hat, geniigen die Vorgaben
des CRAs fur die Konformitatserklarung. Sollte das PDE weiteren Rechtsvorschriften unter-
liegen, die ebenfalls eine Konformitatserklarung erfordern, so sind die Vorgaben des CRAs fiir
die Konformitatserklarung lediglich erganzend zu den anderen Vorgaben flr die Konformitats-
erklarung zu sehen.

1. Mindestens den Namen und Typen eines PDEs. Sollten diese nicht ausreichen, um das
PDE eindeutig zu identifizieren, missen weitere Informationen hinzugefligt werden, die
eine eindeutige ldentifizierung ermoglichen. Im Falle einer Serienproduktion ware es zum
Beispiel die Seriennummer des PDEs.

2. Den Namen und die Anschrift des Herstellers oder gegebenenfalls seines Bevoll-
machtigten.

3. Eine Erklarung des Anbieters, die besagt, dass dieser die alleinige Verantwortung fir die
Ausstellung der EU-Konformitatserklarung tragt.

4. Den Gegenstand der Erklarung, hier die Produktbezeichnung. Gegebenenfalls ist auch
ein Foto einzufligen.

5. Eine Erklarung, dass das PDE den einschlagigen Harmonisierungsvorschriften der EU
entspricht.

6. Eine Auflistung aller Normen, Vorschriften und Zertifizierungen, zu denen die Konformitat

erklart wird.

Eine Beschreibung des durchgefiihrten Konformitatsbewertungsverfahrens und die

Kennnummer der ausgestellten Bescheinigung. Sollte das Verfahren durch eine noti-

fizierte Stelle durchgefiihrt werden, dann muss auch die Kennnummer der notifizierten

Stelle angegeben werden.

8. ,Unterzeichnet fir und im Namen von:

B (Ort und Datum der Ausstellung)
B (Name, Funktion) (Unterschrift):“

N


https://europa.eu/youreurope/business/product-requirements/labels-markings/ce-marking/index_de.htm
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_28
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_V

Verband der Bahnindustrie in Deutschland e.V.
CRA-Leitfaden | CRA-Erfiillung im Kontext des Bahnsektors

Ist die oben beschriebene Konformitatserklarung zu umfangreich, um sie dem PDE beizulegen,
kann eine vereinfachte Konformitatserklarung erstellt und beigelegt werden. Diese ersetzt die
vollstandige Konformitatserklarung jedoch nicht, sondern stellt lediglich einen formellen
Verweis auf die vollstandige Erklarung dar. Fir die vereinfachte Konformitéatserklarung ist der
nachfolgende Textbaustein aus EXL Anhang VI zu verwenden:

Beispiel zur vereinfachten Konformitatserklarung:

LHiermit erklart ... [Name des Herstellers], dass der Typ des Produkts mit digi-
talen Elementen ... [Bezeichnung des Typs des PDEs mit digitalen Elementen]
der Verordnung (EU) 2024/2847 entspricht.

Der vollstandige Text der EU-Konformitatserklarung kann unter der folgenden
Internetadresse abgerufen werden: ...“

bedingungen, unter welchen die CRA-Konformitat gilt und erhalten bleibt, zu dokumentieren.

3.5.2 Technische Dokumentation

Fir jedes PDE mit digitalen Elementen ist neben der Konformitatserklarung ebenso eine tech-
nische Dokumentation zu erstellen. Analog zur Konformitatserklarung gibt es fiir jedes PDE
genau eine technische Dokumentation, in der nicht nur die durch den CRA vorgeschriebenen
Inhalte enthalten sein sollen, sondern auch etwaige Inhalte, die durch andere EU-Rechtsvor-
schriften gefordert werden.

Bevor nun auf die Inhalte der technischen Dokumentation eingegangen wird, sei noch darauf
hingewiesen, dass eine unvollstandige oder fehlende technische Dokumentation gemaf

schrankung oder sogar ein Verbot fir die weitere Bereitstellung auf dem Markt inklusive Rickruf
zur Folge haben.

Die Inhalte, die der CRA von der technischen Dokumentation zum Zeitpunkt der Erstellung
dieses Leitfadens fordert, sind im EX&d Anhang VIl des CRAs definiert und sollen im nach-

Aktualisierungen zu prifen.
Zusammenfassung der vorgeschriebenen Inhalte der technischen Dokumentation:

B Eine allgemeine Beschreibung des PDEs mit digitalen Elementen, inklusive der Zweckbe-
stimmung, Softwareversionen, soweit moglich Fotos und Abbildungen der Hardware und

PDEs.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_IV
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_31
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_31
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_VII
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_58
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_VII
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_31
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_VII
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#anx_II

Verband der Bahnindustrie in Deutschland e.V. 70
CRA-Leitfaden | CRA-Erfiillung im Kontext des Bahnsektors

B Beschreibung der Konzeption, Entwicklung und Herstellung des PDEs aus der hervor-
geht, wie Softwarekomponenten aufeinander aufbauen, zusammenwirken und sich in der
Gesamtverarbeitung integrieren.

B Beschreibung der erforderlichen Informationen und Spezifikationen die das Schwach-
stellenmanagement umfassen, einschlieRlich SBOM, Konzept zur Offenlegung, Nach-
weis einer Kontaktadresse zur Meldung von Schwachstellen und technische
Beschreibung eines sicheren Verbreitungsweges fiir Security Updates.

B Informationen und Spezifikationen beziiglich Herstellungs- und Uberwachsprozessen
und deren Validierung.

B Bewertung der im gesamten Lebenszyklus beriicksichtigten Cybersicherheitsrisiken,
Anwendung finden.

B Einschlagige Informationen, die bei der Festlegung des Unterstiitzungszeitraumes
bericksichtigt wurden.
erfullt werden. Unter Beachtung und Angabe von harmonisierten Normen und Spezi-
fikationen.

B Berichte Gber Tests und Priifungen, mit denen die Erfiillung der Anforderungen an das
PDE und das Schwachstellenmanagement gepriift wurden.

B Ein Exemplar der Konformitatserklarung.

B Auf Verlangen der Marktiiberwachungsbehoérde ein Exemplar der SBOM.

Ist die technische Dokumentation erstellt muss sie, je nachdem, was langer ist, fiir 10 Jahre
nach dem Inverkehrbringen des PDEs oder die Dauer des Unterstiitzungszeitraums aufbewahrt
werden. Zustandig fur die Aufbewahrung der technischen Dokumentation kénnen der Herstel-
ler, sein Bevollmachtigter oder ein Einflihrer sein, hier ist entscheidend, wer das PDE auf dem
europaischen Markt in Verkehr bringt.

3.5.3 Konformitatsbewertungsverfahren

Default Wichtigl  Wichtig Il Kritisch
Konformitatsbewertungsverfahren auf der Grundlage x
einer internen Kontrolle
Selbsteinschatzung, wenn harmonisierter Standard x

angewendet werden kann

EU-Baumusterprifung + Konformitat mit dem Bau-
muster auf der Grundlage einer internen Fertigungs- b X X
kontrolle (inkludiert Prifung durch notifizierte Stelle)

Konformitat auf der Grundlage einer umfassenden
Qualitatssicherung (inkludiert Priifung durch noti- X X X
fizierte Stelle)

Tabelle 15: Konformitatsbewertungsverfahren

Die CRA-Konformitat eines PDEs wird grundsatzlich durch die Konformitatserklarung
zugesichert. Dennoch schreibt der CRA fiir die Sicherstellung der Konformitat die Verwendung
eines europdischen Schemas fir Cybersicherheitszertifizierung einer der dem PDE ent-
sprechenden Klasse vor. Sollte ein solches Schema jedoch nicht verfliigbar sein, so muss, je
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nach Produktklasse, mindestens eines der im XS Anhang VIl beschriebenen vier Konformi-
tatsbewertungsverfahren verwendet werden.

Die Zuordnung der Konformitatsbewertungsverfahren kann aus der nachfolgenden = Tabelle
15 entnommen werden. Entsprechend = Kapitel 2.5 sind Bahnprodukte in der Regel in der
Klasse ,default” angesiedelt.
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Fallbeispiele

Inverkehrbringen und Bereitstellung von
Produkten nach dem 11.12.2027

Verantwortlichkeiten, Kaskade-Schwachstellen
und Updates

Im ersten Beispiel soll anhand einer HVAC, die in einem Zug verbaut wird, verdeutlicht werden,
wie der CRA den Umgang mit Schwachstellenmeldungen und den dazugehdérigen Updates
regelt, wenn alle PDEs nach dem 11.12.2027 hergestellt wurden und somit dem CRA unter-
liegen. Zudem werden noch einige Hinweise gegeben, die den Umgang mit dieser Regelung
vereinfachen sollen. In einem zweiten Beispiel wird das Szenario dahingehend verandert, dass
ein Teil der PDEs schon vor dem 11.12.2027 hergestellt wurden und somit nicht dem CRA unter-
liegen.

Wie aus = Abbildung 14 ersichtlich wird, handelt es sich sowohl bei dem Hersteller von Teil-
systemen als auch bei dem Integrator aus Sicht der CRAs um Hersteller von Produkten mit
digitalen Elementen. Dies bedeutet, beide sind verpflichtet Sicherheitsprobleme (z. B. Schwach-
stellen) in ihren jeweiligen PDEs zu identifizieren, diese zu bewerten, die erforderlichen Maf3-
nahmen zu deren Behebung zu ergreifen und die Nutzer zu informieren, sobald ein Security-
Update zur Verfligung steht. Dem Integrator kommt hierbei eine Sonderrolle zu, da er aus Sicht
des CRAs zwar Hersteller des Zuges ist, aber gleichzeitig auch Nutzer der HVAC. Dies bedeutet
auch, dass zwischen dem Hersteller des HVACs und Nutzer im Sinne des CRA keine Geschafts-
beziehung besteht, aulRer es wird explizit anders vertraglich vereinbart. Dem Betreiber, im
Sinne des CRA der Nutzer (= Kapitel 2.2.1), gegeniber ist nur der Integrator verantwortlich.
Die Verpflichtung Informationen weiterzugeben, besteht nur dem jeweils eigenen Nutzer gegen-
Uber. In diesem Beispiel bedeutet dies, dass der Hersteller des HVACs den Integrator iber
Schwachstellen der HVAC und der Integrator den Nutzer liber Schwachstellen des Zuges infor-
miert.

ligen Losungen ist durch den CRA nicht vorgeschrieben, wird durch diesen Leitfaden aber
empfohlen. Der Hintergrund ist, dass der CRA auf Konsumprodukte ausgelegt ist, bei denen
der Hersteller die Nutzer nicht zwangslaufig kennt. In weiten Bereichen der Bahnindustrie ist
dies anders, wodurch es moglich ist, auf konkrete Umstande der Integration einzugehen. Diese
Bestatigung kann zum einen helfen, Haftungsfragen im Vorfeld eindeutig zu kldren und zum
anderen bietet sie dem jeweiligen Nutzer die Moglichkeit, auf eine bessere Losung zu bestehen.
Das Vorgehen ist also in beidseitigem Interesse.
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Identifikation und Berwertung @ crA-Compliance erforderlich

Hersteller vziritt;fub:{ Schwachstellen HVAC und Bereitstellung
HVAC HVAC Updates fiir erwartete Nutzungsdauer nach
letztem Verkauf (z.B. 10 Jahre)
[
Information

Integrator Vertriebs- Identifikation und Berwertung Schwachstellen HVAC

. zeitraum Zug Bereitstellung Updates fiir erwartete Nutzungsdauer [—9
Rollmaterial mit HVAC nach letztem Verkauf (z.B. 20 Jahre)

[
Information

Betreiber Betrieb des Zuges inklusive Umsetzung und
Nutzer Aufrechterhaltung von SecRAC lber 30 Jahre

Ubergabe

Abbildung 14: Verantwortlichkeiten Fallbeispiel 1

Eine weitere Verpflichtung, die der CRA den Herstellern auferlegt, ist die Identifikation von
Schwachstellen und deren Behebung lber einen bestimmten Zeitraum sicherzustellen. Der
vorgeschriebene Zeitraum entspricht dabei der verniinftigerweise zu erwartenden Nutzungs-
dauer des jeweiligen PDEs. Das Wort PDE bezieht sich dabei auf jedes einzelne hergestellte
PDE und nicht auf die Produktserie. Der vereinbarte Unterstiitzungszeitraum, innerhalb dessen
MafRnahmen zur Behebung sicherheitsrelevanter Probleme bereitzustellen sind, beginnt erst
nach Auslieferung der letzten HVAC zu laufen. Das heil3t, der Zeitpunkt der Auslieferung des
letzten Produktes einer Baureihe markiert den Start einer vollen Unterstiitzungsperiode. Hierbei
ist zu beachten, dass die zu erwartende Nutzungsdauer nicht immer der tatsachlichen Nutzungs-
dauer des jeweiligen Betreibers entsprechen muss. Wie in der = Abbildung 14 dargestellt kann
es sein, dass die HVAC eine Nutzungsdauer von 10 Jahren vorsieht, der Zug eine Nutzungs-
dauer von 20 Jahren und der Nutzer den Zug tatsachlich 30 Jahre nutzen mdchte. Wie in der
= Abbildung 14 ersichtlich entsteht durch die unterschiedlichen Zeitraume in denen Schwach-
stellenmeldungen und Lésungen bereitgestellt werden nun ein Problem fiir den Integrator.
Dieser erhélt ab einem bestimmten Zeitpunkt keine Schwachstellenmeldungen und Lésungen
fiir die HVAC mehr, muss diese aber selbst weiterhin an den Nutzer liefern. Es ist also ratsam,
sich bereits bei der Entwicklung eines Produktes Gedanken zu machen, bei welchen zugekauften
Komponenten dieses Problem auftreten konnte und wie man es lésen mdchte. Hierzu stiinden
beispielsweise folgende Lésungsoptionen zur Verfiigung:

B Es konnte mit dem Hersteller vertraglich die Dauer des Unterstiitzungszeitraumes und
die Art der MaBRnahmen, z. B. Schwachstellenidentifikation und eine festgelegte Anzahl
von SW-Updates, vereinbart werden.

B Es konnte mit dem Hersteller der HVAC vertraglich vereinbart werden, dass dieser spa-
testens nach Ende der Unterstiitzungsphase die SBOM der HVAC und ggf. weitere Infor-
mationen, die zur Identifikation und Behandlung von Schwachstellen notwendig sind, an
den Integrator ibergibt, damit er sich selbststéandig um einen Abgleich mit einer
Schwachstellendatenbank kiimmern und die Behebung der Schwachstellen bei Bedarf
ermoglichen kann. In der vertraglichen Regelung kann auch eine Regelung zur Ver-
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schwiegenheit Uiber die Geschaftsgeheimnisse des HVAC-Herstellers enthalten sein. Es
muss sichergestellt werden, dass die Rechte am geistigen Eigentum gewahrt bleiben.

B Es kdnnte mit dem Nutzer im Wartungskonzept die Wahl risikobasierter Malinahmen
nach Abschluss des vorgesehenen Unterstiitzungszeitraums, z. B. einen Ersatz des
betroffenen Produkts, vereinbart werden.

Das zweite Beispiel unterscheidet sich vom Ersten in dem Punkt, dass die HVAC bereits vor
Inkrafttreten des CRA erworben wurde und somit nicht dem CRA unterliegt. Auch die Ent-
wicklung des Zugs selbst liegt bereits in der Vergangenheit. Die HVAC muss demnach keine
Security-Anforderungen gemaf CRA umsetzen. Der integrierte Zug muss diese jedoch erflillen,
auch wenn die Entwicklung des HVACs bereits Jahre zurlckliegt. Der Integrator hat damit die
Verantwortung auf Systemebene (Zug), die CRA-Konformitéat sicherzustellen. Die Unterstitzung
durch Hersteller sollte bilateral geregelt werden.

@ cRrA-Compliance erforderlich
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Abbildung 15: Verantwortlichkeiten Fallbeispiel 2

Fir das Management der CRA-Compliance auf Systemebene wird die Risikoanalyse, durch-
gefuhrt durch den Integrator, mit Nennung von mitigierenden Mallnahmen und des ver-
bleibenden Restrisikos. Die Informationen zum Restrisiko und Mal3nahmen, die teilweise auch
Anwendungsbedingungen auf Seite des Nutzers sein kdnnen, legt der Integrator dem Nutzer
vor. Der Nutzer wird dann gebeten, die Risikoanalyse zu priifen und gegebenenfalls mit dem
Integrator zusammen weitere Malsnahmen zu beschlief3en. In einer gemeinsamen Vereinbarung
werden die vereinbarten Malinahmen und Restrisiken festgehalten. Das gerade beschriebene
Verfahren wird in diesem Leitfaden als Mutual Agreement (2 Kapitel 2.12) bezeichnet und ist
als Ubergangsloésung fiir den Zeitraum gedacht, in dem noch Produkte verbaut werden kénnten,
die bereits vor dem Inkrafttreten des CRA erworben wurden.

Der Integrator stellt die Konformitatserklarung gemeinsam mit der technischen Dokumenta-
tion aus, die alle Anwendungsbedingungen und Restrisiken ausweist. Das Mutual Agreement
erlaubt keinen Verantwortungsiibergang. Das Mutual Agreement ist nur flir Projekte gedacht,
die vor Inkrafttreten des CRA unterzeichnet wurden. (vgl. = Kapitel 2.12)
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Produkte aus mehreren Komponenten

Bei vielen Produkten handelt es sich um Komponenten, Teilsysteme oder Systeme, die aus
diversen Bestandteilen zusammengesetzt werden. Dabei werden nicht alle Bestandteile eines
solchen PDEs durch den Hersteller, der das gesamte Produkt verkauft, hergestellt. Oft wird
auch ein Teil der eingesetzten Komponenten von Dritten zugekauft und verwendet. Hierdurch
stellt sich die Frage, in welchem Fall ein Zulieferer und in welchem Fall der Hersteller des
gesamten Konstruktes die Pflichten, die der CRA dem Hersteller auferlegt, erfiillen muss. Dies
soll anhand des Beispiels einer HVAC-Steuerung in den nachfolgenden Beispielen erlautert
werden.

HVAC-Steuerung wird mit vorinstallierter Applikationssoftware (App)
oder Applikationssoftware (App) im Bundle verkauft.

In diesem Beispiel wird eine HVAC-Steuerung mit einer vorinstallierten App oder einer App im
Bundle (geliefert z. B. als Download) verkauft. Die Steuerung ist dabei nicht separat erhaltlich
und wird von einem Dritten (Komponenten-Hersteller) zugekauft:

In diesem Fall muss die CRA-Konformitat der Steuerung zwar durch den Komponenten-Her-
steller bereits einmal sichergestellt und erklart werden, der Integrator muss aber dennoch die
CRA-Konformitat fir das komplette System, bestehend aus Steuerung und App, erneut priifen,
sicherstellen und erklaren. Es gentigt nicht, dies nur fiir die App zu tun. Er kann und soll sich
aber auf die in der Dokumentation enthaltenen Informationen der Steuerung des Komponen-
ten-Herstellers stitzen.

Rolle
nach CRA Hersteller Integrator Nutzer
Steuerun j
PDE Steuerung o AT

Bestand

App

@ CRA-Compliance erforderlich

Abbildung 16: Produkte aus mehreren Komponenten Fallbeispiel 1

Steuerung und App werden separat angeboten und verkauft.

In diesem Beispiel werden die HVAC-Steuerung und die App separat verkauft. Die App kann
zwar auf der Steuerung installiert werden, ist aber nicht zwingend fiir die Funktion erforder-
lich. Weiterhin gilt, dass die Steuerung durch den App-Anbieter von einem Dritten (Kompo-
nenten-Hersteller) zugekauft und unverandert weiterverkauft wird:

Hier ist der Komponenten-Hersteller flr die CRA-Konformitat der Steuerung zustéandig und der
Hersteller der App fiir die CRA-Konformitat der App. Der App-Anbieter agiert aber als Handler
diese aber inhaltlich nicht priifen oder neu erkléren, sofern er keine Anderungen vornimmt und
damit zum Integrator wird.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202402847#art_20
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Hersteller Integrator Nutzer
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Bestand

Abbildung 17: Produkte aus mehreren Komponenten Fallbeispiel 2

HVAC-System wird inklusive aller Komponenten zur Integration in

Rolle
nach CRA

einen Zug angeboten

In diesem Beispiel wird nicht nur die HVAC-Steuerung, sondern das ganze System zusammen
verkauft, damit es in dieser Konfiguration in einem Zug verbaut werden kann. Im Anschluss
daran wird der Zug ebenfalls verkauft:

Zunachst gilt hier wieder, dass der Komponenten-Hersteller der Steuerung wieder fiir die CRA-
Konformitat der Steuerung zustandig ist.

Da das HVAC-System als Ganzes angeboten wird, muss der Hersteller des HVAC-Systems hier
die CRA-Konformitat fur das gesamte System, inklusive Steuerung, App, allen Aktoren und
Sensoren sicherstellen und mit Ausstellung einer Konformitatserklarung bescheinigen. Es ist
dabei nicht notwendig die CRA-Konformitat fiir die einzelnen Komponenten zu erklaren, inso-
fern sie nicht separat vertrieben werden. Die Sicherstellung vom CRA und Cybersicherheit
entlang der Lieferkette ist aber im Interesse des Herstellers. Die Priifung, Sicherstellung und
Erklarung der CRA-Konformitat fiir das gesamte System ist ausreichend. Dabei ist wieder der
vorgesehene und verniinftigerweise vorhersehbare Nutzen fir die Bewertung entscheidend.
SchutzmaBnahmen in einem Zug (mechanischer Schutz, physischer Schutz, ...) kdnnen
angenommen und in der Dokumentation fiir den Anwender bzw. Integrator des Zuges doku-
mentiert werden.

Der Hersteller des Zuges (Integrator des HVACs) muss wiederrum die CRA-Konformitat des
Zuges als Ganzes sicherstellen, da der Zug wieder als neues PDE gilt.

Hersteller Integrator Integrator

o

PDE

Steuerung 2ug

Steuerung —}

Steuerung

App

Sensor? Aktor ? Sensor?
@ cRrRA-Compliance erforderlich Sensor Aktor Sensor

Abbildung 18: Produkte aus mehreren Komponenten Fallbeispiel 3
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Komponenten eines HVAC-Systems werden nach dem
Baukastensystem angeboten

In diesem Beispiel werden die Komponenten eines HVAC-Systems separat angeboten. Dies
kann zum Beispiel in einem Webshop erfolgen, in dem der Hersteller eines Zuges die Steue-
rung, die Aktoren und Sensoren, die er bendtigt einzeln erwerben kann. Im Falle der HVAC-
Steuerung gilt, dass sie von einem Dritten zugekauft wird, aber nur zusammen mit einer App
erworben werden kann (furr die Steuerung inklusive App gilt Fallbeispiel 1):

Fir den Hersteller des HVAC-Systems gilt nun, dass dieser fir jede Komponente einzeln die
CRA-Konformitat herstellen und erklaren muss, da jede Komponente einzeln erworben werden
kann. Der vorgesehene und verniinftigerweise vorhersehbare Nutzen kann hier deutlich weiter
gefasst sein, als im Fallbeispiel 3. Abhilfe kann eine deutliche Einschrankung des erklarten
Anwendungsbereichs der einzeln angebotenen Sensoren und Aktoren sein, um wieder Gebrauch
von SchutzmaBnahmen (vgl. Fallbeispiel 3) machen zu kénnen.

Der Hersteller des Zuges muss im Anschluss wiederrum die CRA-Konformitat des Zuges her-
stellen und erklaren, da der Zug als neues PDE gilt.

o

Zug

Steuerung

o

Steuerung

App
App

Sensor? Aktor? Sensor?
Sensor Aktor Sensor

Abbildung 19: Produkte aus mehreren Komponenten Fallbeispiel 4

Bestandsprodukte

Bestandsprodukte werden oft auf zwei Arten interpretiert.

1. Existierende Produkte

Existierende Produkte, z. B. ein Schienenfahrzeug, fallen nicht unter den CRA, solange sie vor
dem 11.12.2027 in Verkehr gebracht wurden (= Kapitel 2.4) und seitdem keine substanzielle
Veranderung (= Kapitel 2.9) erfahren haben. Diese Produkte kdnnen auch zwischendurch
weiterverauBert werden, ohne CRA-Anforderungen erfiillen zu missen.

Ein Systemintegrator bringt im Oktober 2006 ein Schienenfahrzeug (Rollmaterial) in Verkehr.
Der Betreiber A betreibt dieses Rollmaterial bis November 2028. Im Dezember 2028 veraulRert
der Betreiber das Rollmaterial ohne technische Erneuerung (abgesehen von Ersatzteilen) an
einen anderen Betreiber B innerhalb der EU. Das Rollmaterial wird durch den Betreiber - hier
in der Rolle des Handlers - erneut auf dem Markt bereitgestellt. Das Rollmaterial muss den
CRA nicht erfiillen, da es bereits vor dem 11.12.2027 in Verkehr gebracht wurde und keine
substanziellen Veranderungen daran vorgenommen wurden.
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Der neue Betreiber B aus Fallbeispiel 1 integriert ein neues Fahrgastinformationssystem in das
Rollmaterial. Das Fahrgastinformationssystem muss den CRA erfiillen. Der Betreiber fungiert
als Integrator (oder beauftragt einen Integrator). Dieser muss auch die Priifung nach = Kapitel
2.9 durchfiihren, ob weitere Anteile des Rollmaterials durch die substanzielle Veranderung
betroffen sind.

2. Entwickelte und eingefiihrte Produktserien

Ein Integrator hat ein Rollmaterial entwickelt und 2022 das erste Stiick der geplanten Serie
erstmalig in Verkehr gebracht. 2026 bestellt ein Betreiber dieses Produkt nach. Die Herstellung
und Inverkehrbringen erfolgt im Marz 2028. Das technisch identische Produkt muss im Jahr
2028 den CRA erfiillen.

Es ist unerheblich, wann ein Produkt entwickelt, genehmigt oder bestellt wurde. Es ist aus-
schliefSlich relevant, zu welchem Zeitpunkt das Produkt in Verkehr gebracht wird (@ Kapitel
24).

Handelt es sich wiederum um eine Lieferung, welche bereits im Vertrag von 2022 vereinbart
wurde, so kann die CRA-Erfullung durch Anwendung des projektbasierten Ansatzes (= Kapitel

2028 erfolgen.

Soll ein identischer Abruf, welcher als Option im Vertrag von 2022 vereinbart wurde, im Jahr
2028 erfolgen, so muss der CRA erfiillt werden. Der projektbasierten Ansatz (= Kapitel 2.11)
und das Mutual Agreement (= Kapitel 2.12) sind hier nicht anwendbar, weil die konkrete Lie-
ferung nicht fest vereinbart war.

Jedes einzelne Produkt wird in Verkehr gebracht. Produktserien sind nicht relevant fiir diese
Bewertung (= Kapitel 2.4).

Austauschkomponenten/Ersatzbeschaffung

Werden Ersatzteile beschafft, bedirfen diese keiner CRA-Compliance. Weiterhin ergeben sich
keine Auswirkungen auf die CRA-Compliance des Zuges. Allerdings kann eine Ersatzbe-
schaffung plétzlich selbst CRA-relevant sein, wenn sie neue Funktionen integriert. Um als
Ersatzteile zu gelten, miissen die Anforderungen aus = Kapitel 2.10 eingehalten werden.
Folgend sind verschiedene Fallbeispiele, die auch Grenzféille darstellen, aufgefiihrt.

Ein Zug, der im Jahr 2005 in Verkehr gebracht wurde, erhélt 2028 einen Ersatz des Bremsen-
systems, da es sein Lebensende erreicht hat. Das Bremsensystem wird noch funktionsgleich
hergestellt und ist als Ersatzteil verfligbar. CRA muss nicht angewendet werden.
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Abbildung 20: Ersatzteil funktionsgleich

Ein Zug, der im Jahr 2005 in Verkehr gebracht wurde, erhalt 2028 einen Ersatz des Bremsen-
systems, da es sein Lebensende erreicht hat. Das Ersatzteil ist nicht mehr vorhanden. Auch
ein funktionsgleiches Ersatzteil ist nicht vorhanden. Allerdings ist ein kompatibles, neues
Bremssystem vorhanden. Dieses ist nun bereits CRA konform. Der Einbau kann erfolgen.

Es erfolgt durch den Integrator (Eigentiimer, Betreiber, beauftragter Integrator) die Priifung, ob
die neue Komponente rechtliche Auswirkungen auf das Fahrzeug hinsichtlich substanzieller
Veranderungen hat. Dies ist nicht der Fall, denn es werden die alten Schnittstellen verwendet
und keine neuen Kommunikationskanale in den Zug integriert.
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Abbildung 21: Ersatzteil neu, CRA konform

Ein Zug, der im Jahr 2005 in Verkehr gebracht wurde, erhalt 2028 einen Ersatz des Bremsen-
systems, da es sein Lebensende erreicht hat. Das Ersatzteil ist nicht mehr vorhanden. Auch
ein funktionsgleiches Ersatzteil ist nicht vorhanden. Allerdings ist ein kompatibles, neues
Bremssystem vorhanden. Dieses ist nun bereits CRA-konform. Der Einbau kann erfolgen. Es
erfolgt durch den Integrator (Eigentiimer, Betreiber, beauftragter Integrator) die Priifung, ob
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die neue Komponente rechtliche Auswirkungen auf das Fahrzeug hinsichtlich substanzieller
Veranderungen hat.

Das neue Bremssystem bringt neue Schnittstellen zum TCMS mit, um optimierte Fahr- und
Bremsoptionen durch ein Software-Update fur das zukiinftig geplante ATO verwenden zu
kénnen. Die Erneuerung mit scheinbar einem Ersatzteil hat nun Auswirkungen auf das Fahr-
zeug. Diese miissen bewertet und MaRnahmen entsprechend = Kapitel 2.9 ergriffen werden.
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Abbildung 22: Ersatzteil neu, CRA-konform, neue Schnittstellen in das Fahrzeug

Reparatur von Anlagen/Systemen

Die Reparatur von Anlagen ist im CRA nicht geregelt. Jedoch wird darauf in den Erwadgungs-
grinden 29, 39 und 42 eingegangen.

B In Erwagungsgrund 29 wird die Reparatur in den Kontext zum Ersatzteil gesetzt. Diese

Anwendung entspricht damit 2 Kapitel 2.10 sowie den Beispielen aus = Kapitel 4.1.4.
® In Erwagungsgrund 42 wird die Reparatur mit ,Wartung“ und ,,Uberholung“ genannt.
B In Erwagungsgrund 39 wird die Reparatur auch auf Software angewendet.

In allen Fallen kénnen Reparaturen vergleichend Ersatzteilen behandelt werden, solange sie
die Kernfunktion nicht verandern und die Cybersicherheit nicht negativ beeinflussen.

In der praktischen Erwagung ist:

B eine physische Reparatur als mechanische Handlung an einem digitalen Produkt zu
betrachten, dass nicht vollstandig ersetzt wird.

B eine Reparatur einer Software als Patch zu betrachten, der eine Fehlfunktion (bug)
behebt.
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Kompatible Systemerweiterung (Retrofit)

Nachfolgend wird als Beispiel fiir das = Kapitel 2.14 ein neuer Umbauvertrag als kompatible
Systemerweiterung (Retrofit) behandelt. Die Herstellung findet nach dem 11.12.2027 statt.

Im Projekt wird ein sich im Einsatz befindlicher Triebzug um einen weiteren Mittelwagen mit
darin befindlichen PDEs erganzt (@ Abbildung 23). Die geplanten zu integrierenden Mittel-
wagen sind in diesem Aufbau bereits in einer anderen Flotte in Betrieb. Es handelt sich daher
um ein Beispiel fur in = Kapitel 2.14 genannt: ,Neuer Wagen in einem Zugverband, der mit dem
Rest des bestehenden Zugverbands interagieren muss®.

Endwagen Mittelwagen Mittelwagen Endwagen
vorhanden neu vorhanden vorhanden

Abbildung 23: Retrofit: Neuer Mittelwagen wird in Triebzug eingeflgt

Technische Herausforderung:

B Funktionale Kompatibilitat der Teilsysteme zwischen dem bestehenden Triebzug und
dem weiteren Mittelwagen (Leittechnik, Bremse, Tursystem, Video, etc.).

B Auswirkung potenziell unterschiedlicher Stande Richtung Cybersicherheit von funktional
gleichen Teilsysteme zwischen dem bestehenden Triebzug und dem weiteren Mittel-
wagen.

Durch den Einbau von gleichen oder schnittstellenkompatiblen Teilsystemen wird die
Kompatibilitdt zwischen dem bestehenden Triebzug und dem weiteren Mittelwagen nach dem
Umbau aufrechterhalten. Fiir mdgliche Abweichungen zum CRA sind die Schritte nach = Kapitel
2.8 umzusetzen. Die 2 Abbildung 24 stellt drei Fallbeispiele fiir die Integration von PDEs in den
neuen Mittelwagen dar.

Mittelwagen Mittelwagen
neu vorhanden
Fall 1 Fall 2
HVAC CRA-konform Switch Fall 1 Fa.Ll 2 Fall 3 .
mit alten Schnitt- vorhanden HVAC Switch Bremssteuergerat
stellen vorhanden orhanden vorhanden
Komponente

Steckkarte

Abbildung 24: Drei Beispiele fur die Integration von PDEs in neuen Mittelwagen
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Ein HVAC wird in den neuen Mittelwagen integriert, welches vom Hersteller mit funktionaler
Kompatibilitdt zum vorhandenen Triebzug geliefert werden kann und den CRA als Teilsystem
erflllt. Die neue HVAC erflillt den CRA ohne Einschrankungen, abgesehen von der Nutzung
einer alten Kommunikationsschnittstelle mit der zentralen Steuerung. Fir die Kompatibilitat
wird die Konfiguration des neuen HVAC entsprechend angepasst, damit die gleichen Schnitt-
stellen zum Triebzug realisiert werden kénnen.

Ein CRA-konformer Switch kann nicht mit den vorhandenen Switchen kommunizieren. Deshalb
wird der alte Switch gewahlt und eingebaut. Es wird eine Risikoanalyse durchgefiihrt, geprift,
ob und wenn ja, welche mitigierenden Mafnahmen getroffen werden kénnen oder miissen.
Dies wird begriindet in der technischen Dokumentation niedergeschrieben und entsprechend
umgesetzt.

Das Teilsystem (Bremssteuergerat) im vorhandenen Wagen wird um eine Komponente (Steck-
karte zur Signalverarbeitung) erweitert. Damit wird allein die Kapazitat ausgeweitet, aber keine
neue Funktionalitat hinzugefligt und auch die Security nicht negativ beeinflusst (vgl. = Kapitel
2.9). Dies wird begriindet in der technischen Dokumentation niedergeschrieben.
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Hilfestellungen
und deren Einordnung
fur den Bahnsektor

BSI (TR-03183)

Folgend sind kurz die wesentlichen Informationen zum BSI TR-03183 zusammengestellt. Der
Text stammt von der Website des BSIY.

»,Die BSI TR-03183 ist als Sammlung von Informationen und als Einstiegshilfe in den
CRA gedacht. Zielgruppe sind insbesondere Hersteller, die noch keine ausgereiften
IT-Sicherheitsprozesse im Rahmen ihrer Entwicklung und Schwachstellenbehandlung
etabliert haben.

Dieses Dokument stellt eine Hilfestellung ohne verpflichtenden oder verbindlichen
Charakter dar. Es kann nicht fiir eine Konformitatsvermutung genutzt werden. Die BSI
TR-03183 wird sukzessive weiterentwickelt und durch die korrespondierenden
harmonisierten Europdischen Standards ersetzt, sobald diese bereitstehen.

Der CRA ist im Dezember 2024 in Kraft getreten. Aktuell laufen die Ubergangsfristen
bis zur vollstandigen Umsetzung am 11. Dezember 2027.

Die Technische Richtlinie wird kontinuierlich aktualisiert und weiterentwickelt.”

stellenmeldungen beschrieben.



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/Technische-Richtlinien/TR-nach-Thema-sortiert/tr03183/TR-03183_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TR03183/BSI-TR-03183-1_v0_10_0.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TR03183/BSI-TR-03183-2_v2_1_0.pdf?__blob=publicationFile&v=5
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/TechGuidelines/TR03183/BSI-TR-03183-3_v1_0_0.pdf?__blob=publicationFile&v=3
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ERJU System Pillar

Die ERJU System Pillar ist ein europaisches Projekt mit dem Ziel, eine einheitliche européische
Eisenbahnlandschaft zu schaffen (Single European Railway Area - SERA). Das Projekt fokus-
siert sich dabei auf die bahnbetrieblich relevanten und zumeist sicherheitsrelevanten oder
sicherheitsnahen Systeme. Darin enthalten sind alle Systeme des sogenannten ZSS (Zug-
sicherungssystems), das heif3t:

Stellwerke

Aulienelemente

Bediensysteme

Traffic Management Systeme

ETCS

Zugsicherungssysteme auf dem Fahrzeug (EVC, DMI, TCMS, ...)
Gleisarbeiter-Sicherheitssysteme

Dariiber hinaus werden transversale Themen und operationelle Themen behandelt. Das sind
unter anderem:

B Einheitliche Betriebsordnung
B Software-Update-Prozesse
W Security

B Zulassung und Performance Prozesse (PRAMS)

Alle Arbeitsgruppen (Domains) arbeiten in einem paritatischen Prinzip bestehend aus Exper-
ten fir die jeweiligen Doméanen der Hersteller und Betreiber.

In dieser Initiative existiert die Security Domain. Das Ziel der Security Domain ist die zentrale
Bereitstellung von Security Anforderungen fiir alle Systeme in dem genannten Scope. Fiir
dieses Ziel wurde ein generisches Konzept der ,Secure Component” entwickelt. Eine Secure
Component kann eine Hardware oder Software sein und ist durch die eigene Anwendung, ihre
Schnittstellen und Umgebungsbedingungen, wie Einhausung etc. gekennzeichnet. Beispiels-
weise sind Stellwerke, Feldelementcontroller, Bahniibergdnge, RBC, usw. jeweils eine Secure
Component.

Es wird grundsétzlich angenommen, dass alle Netzverbindungen offene Netze sind. Das heil3t,
es kann von keinem Security-Schutz der Netze fiir die Anwendung ausgegangen werden. Es
wird konsequent Ende-zu-Ende-Security angewendet.

Basierend auf einer Risikoanalyse und einer Zonierung fiir die Architektur wurden die Spezi-
fikationen basierend auf der IEC 62443-3-3 bzw. -4-2 entwickelt. Diese lauten:

Shared Cybersecurity Services Specification
Secure Communication Specification
Secure Component Specification
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Neben den vier Spezifikationen wurden weitere unterstiitzende Dokumente entwickelt und
verdffentlicht. Den letzten Stand aller Unterlagen kann man jederzeit hier in der Sektion ,Secu-

Neben der Entwicklung basierend auf IEC 62443 stellen die Spezifikationen ein Tracing fiir die
folgenden Standards bereit:

CRA - Cyber Resilience Act

CSA - Cyber Security Act

NIS 2

IEC 63452 (aktueller Entwurf)/TS 50701

Die Anwendung der System Pillar Cybersecurity Spezifikation kann daher direkt herangezogen
werden, um die technischen Anforderungen nach CRA erfolgreich umzusetzen. Die Anwend-
barkeit ist nicht auf den oben genannten Scope begrenzt. Durch die Generik als ,Protection
Profile* kann sie auf quasi jede Komponente angewendet werden. Die folgende = Abbildung
25 zeigt den Zusammenhang auf.

Europdische Gesetzgebung Normen/Standards
= 24 @ D @ 42 .- D D
IEC ENTS IEC
NIS 2 CSA CRA 62443 50701 63452 J

Ziel: Compliance und vollstandige Rickverfolgbarkeit

ERJU
System Pillar Cybersecurity Specifications
Sichere Gemeinsame Sichere
Komponenten Sicherheitsdienstschnittstelle Kommunikation

Anforderungen Sicherheitsprogramm
(Bahnbetrieb)

Abbildung 25: System Pillar Cybersecurity
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